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Instituto del Futuro

ACERCA
DEL INFORME

El presente primer discute, analiza, y considera de manera creativa
bajo un enfoque prospectivo los efectos de corto plazo y los posibles/
(probables)/(esperados)/ (inesperados) efectos de mediano plazo
de las actividades relacionadas con el “Lavado de Activos”, tambien
conocido como “LLavado de Dinero”, o "Blanqueo”.

Sugranobjetivoesayudaracumplirunadelasrecomendacionesclaves
hechas porinstituciones como el Fondo Monetario Internacional (FMI)
y el Banco Mundial (BM) que, conscientes del impacto internacional
de las actividades de lavado de dinero, recomiendan en primer lugar:
“elevar el nivel de conocimiento (“awareness”) acerca del impacto
negativo de las actividadesiilicitas relacionadas con el lavado de dinero
ydaraconoceragobiernos, institucionesy ciudadanos elinstrumental
de recursos que existen para afrontarlo”.

De igual manera, el estudio busca contribuir en la identificacion
de posibles futuras formas de lavado de dinero, mediante el uso
de técnicas prospectivas, para asi hacerle frente "a la constante
busqueda (por parte de las organizaciones criminales) de nuevos
metodos evasivos que permitan ocultar cualquier rastro del origen
ilicito de los fondos".



RESUMEN
FJECUTIVO

El lavado de dinero, como herramienta que
sostiene y potencia las actividades ilegales, ha
venido infectando la economia formal desde
hace décadas (actualmente entre el 2% al 5%
del PBI mundial) convirtiéendose méas gue en un
episodio, en una condicion cronica. Asi como el
ciclo de desarrollo de un virus, el money laundry,
blanqueo de capitales, u otro de sus tantos nombres
formales, haido mutando y especializandose, pero,
a diferencia del simil biologico, que ve diluida su
letalidad en posteriores iteraciones, una eventual
insensibilizacion ante este delito puede convertirse
en un peligroso catalizador que incentive la
comision y diversificacion de los delitos fuente,
aquellos gue proveen los recursos a "blanguear”,
junto con nuevas formas para inyectarlos en la
vida social y econdmica, dando como resultado la
generacion de sintomas cada vez mas dafinos en
el sector real de la economia, un huesped de cuya

salud depende en gran parte el desarrollo del pais.

El presente estudio a cargo del Instituto del Futuro
adopta una mirada atipica del fendmeno, aplicando
una metodologia de investigacion innovadora y de
analisis basados en herramientas de prospectiva,
vale decir, el planteamiento metodoldgico
consistenteenacercar”undeterminadoydeseado
porvenir al presente inmediato, identificando
tendencias para disefar y construir propuestas
qgue permitan un acercamiento progresivo al futuro
deseado. Asi, en el analisis del estado actual de

las cosas, se encuentra que, en paises como el

Peru, con una débil institucionalidad e inefectivas
estrategias de prevencion y control, el virus "lavado
de dinero” encuentra un ambiente idoneo para
propagarse. Prueba de ello es que, a la ausencia de
una "sancion moral”, esto es, la aceptacion acritica
de actividades econdmicas cuestionables como
medio de subsistencia y/o la exhibicion de subitas
e inexplicables fortunas personales, se suma la
incapacidad institucional de anticipar variantes,
nuevas modalidades "importadas” del blanqueo de
capitales, productos de la evolucion de métodos
‘cash only” a una nueva gama de sofisticadas
formas de ocultamiento de la trazabilidad como
el uso de herramientas digitales o de comercio
exterior (“Traded based money laundering”).

Todo ello conforma un sistema de incentivos

perversos para conductas “micro” (evasion
tributaria, corrupcion, contrabando, narcotrafico)
gue, al ser invisibilizadas no obstante su
intensificacion, desembocanenladesestabilizacion
y degradacion del sistema econdmico cuando
se distorsionan elementos tales como el tipo de
cambio o las tasas de interés, escalando a una
cada vez mas ineficiente asignacion de recursos,
publicos y privados, llegando al punto de generar
riesgos en aspectos clave de la res publica, como
seguridad ciudadana (extorsién, sicariato), salud
(drogadiccién),  institucionalidad  (corrupcion)
e incluso la organizacion misma del gobierno,
(infiltracion de criminales empoderados en la

escena politica).
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Esta situacion, de por si preocupante, también ha
sido influenciada por el Covid-19. La pandemia
genero un giro sorpresivo en la economia mundial,
creando una desmedida demanda en mercados
asociados a la salud. El distanciamiento social vy la
nueva dependencia de medios como el e-commerce
creo, por un lado y sin proponérselo, espacios para
nuevos esquemas delictivos, en particular aquellos
relacionados a fraudes, ciberdelitos, apropiacion
de fondos estatales, entre otros. Por otro lado, el
impacto de la paralizacion por aislamiento forzé a
aquellos con menores recursos a acudir y ocuparse
en el sector financiero informal, dando lugar al
repunte y masificacion de operaciones captacion y
colocacion de fondos no rastreados, asi como el uso
de los cripto activos, generando asi nuevos medios y
fuentes de ingresos para el lavado de dinero.

En este contexto, el hecho que el estado peruano
haya dedicado en los ultimos anos recursos a la
construccion y empoderamiento de un aparato
administrativo- regulador dedicado a combatir
el lavado de dinero debiera haber generado
una sensacion de seguridad. Sin embargo, a
pesar de concederse un creciente poder legal y
presupuestal a los organismos especializados,
sus resultados oficiales, la evidencia cuantitativa y
nuestro posicionamiento internacional como pais
considerablemente vulnerable al lavado de dinero
se explican porque la capacidad y efectividad con la
que dicho aparato actua para enfrentar este delito
resulta ser mera apariencia.

Este informe, que ha recogido, ademas de la
informacion publica disponible, la experiencia
reflexiva de actores del sistema incluye entre sus
hallazgos un consenso que sitla la real dimension
de esta lucha como un pendiente en politica estatal
con mucho por hacer, reconociendo también a la
informalidad como elemento insuperable que no ha
permitido sincerar elalcance eimpacto real dellavado
de dinero en nuestra sociedad, situacion evidenciada

con motivo de la aparicion del caso Lava Jato.

| Instituto del Futuro

Pero no todo son malas noticias. Encontramos
también que las respuestas a este delito endemico
también elementos

pasan por incorporar

disruptivos que consideramos pueden ser

razonablemente implementados para obtener
resultados efectivos y con capacidad de cambio.
La logica prospectiva aplicada a este caso de
estudio ha permitido proponer contramedidas
qgue reforzarian la capacidad de enfrentar el lavado
de dinero, gracias a la recoleccion de experiencias
y recomendaciones basadas en estandares vy

practicas internacionales.

debilidades identificadas

resultan indispensables contramedidas tales Ia

Asi, frente a las

concientizacion de los actores sociales (gobiernos,
instituciones y ciudadanos) sobre el impacto social
negativo de esta actividad. Promover la discusion
y formacion técnica como forma de anticipar e
identificacion de "variantes"” para enfrentar el "i+d"
criminal que siempre busca nuevos métodos
de ocultamiento de fondos ilicitos. Del mismo
modo, recomendamos el diseno de politicas
interinstitucionales coordinadas, regulacionacorde a
las tecnicas y variantes utilizadas, la implementacion
de soluciones de impacto, tanto de orden cualitativo
como tecnolégico, que faciliten la tipificacion de
sujetos y actividades de interes, asi como potenciar
modernizacion de herramientas ya existentes
mediante una migracion digital para superar las
limitaciones y sobrecostos de una burocracia

anclada al medio documental fisico y procedimental.

Para terminar, la intencion de este documento
también es servir como catalizador, pero al
contrario del objeto de estudio, nuestro objetivo
es provocar la discusion en la sociedad acerca
de un tema que afecta a todos sus actores y sus
particulares intereses por diversos que estos
sean, pues conflamos en gue el reconocimiento
del problema dara lugar al cuestionamiento del
tratamiento que se le da y con ello se generara un
verdadero y (esperamos) oportuno cambio antes

de exponernos a un diagnostico terminal.



INTRODUCCION

En el Peru, el lavado de dinero en sus multiples formas, es el elefante en el cuarto que
nadie quiere ver. O, de repente, se trata mas bien del elefante que hemos logrado ocultar
detras de una parafernalia de acciones, regulaciones y el trabajo, si dudas, arduo, pero
finalmente intrascendente, de una serie de instituciones formalmente encargadas
de combatirla. Pero en ningun caso se trata de un elefante que por un acto de magia
hayamos podido desaparecer.

No, Porelcontrario. ElfendmenodellavadodedineroenelPertestamasfuertequenunca.
Dependiendo de gué indicador usemos su magnitud esta entre los USD 6 mil millones
y los USD 11 mil millones anuales. Su presencia se percibe hasta en los comentarios
destemplados de "Tuiteros” como los que hace poco organizaron una "encuesta”
para identificar lugares propicios para lavar el dinero mal habido. Las respuestas —
restaurantes, casinos, financieras, inmobiliarias, spas, bancos, peluquerias, companias
de taxis y autobuses, etc., etc,, etc.- muestran a las claras que un sector importante
de la sociedad estéd perfectamente al tanto de la presencia del dinero proveniente del
crimen organizado (y del crimen desorganizado también) en practicamente todas las
actividades propias de la economia "legal”.

De lo que no pareciéramos estar conscientes es del efecto maligno del dinero mal
habido "transformado” en dinero licito a través de su participacién en actividades
legales comenzando por la enorme tolerancia de la sociedad peruana con relacion
al lavado de dinero y a las fortunas asi generadas. Como se desprende de la casi
unanimidad de opiniones de los expertos consultados para la realizacion del presente
documento de investigacion, en el Perud "no existe sancion moral”. Se admira la riqueza
subita e inexplicada.

Pero, si no existe sancion moral frente a lavado de dinero, ;habra sancion penal? La
respuestaes: Solo paraunos pocos, poquisimos, al punto talque nos lleva a preguntarnos
sivale la pena tener toda una estructura institucional, reglamentaria y legal cuando éstas
no se condicen con los pobres resultados obtenidos.

Hasta aqui el "estado de las cosas”, el cual se ha visto agravado durante los dos ultimos
anos como consecuencia de la pandemia del COVID-19.

Aunqgue no existan estudios especificos acerca de la interrelacion entre la pandemiay el
surgimiento de nuevas "tipologias” de lavado de dinero en el PerU, no cabe duda que los
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resultados de las investigaciones internacionales al respecto son
perfectamente "importables” al caso peruano. Después de todo,
los "hechos estilizados" de la pandemia —el encierro, la migracion de
actividades al mundo virtual, el desarrollo de nuevas modalidades
de blanqueo- son de naturaleza global. El fendmeno se repitio y
se sigue repitiendo en todas partes, independientemente de si
estamos hablando de un pais desarrollado o de uno en desarrollo.
Entodos se produjo la misma respuesta, incluyendo la explosion del
comercio electronico, de los medios virtuales de pagos, del fraude
relacionado con los politicos anti COVID-19, del uso mayor de
monedas virtuales, etc.

El problema mayor es adelantarse a los hechos. Anticipar las “nuevas
tipologfas”. Para esto, en este estudio hemos recurrido al uso de
algunas herramientas prospectivas: el escaneo horizontal vy las
entrevistas a profundidad.

Si bien por su propia naturaleza las actividades de lavado de dinero
son de dificil identificacién y anticipacién, muchas de las tipologias
gue se observan ya en paises desarrollados —donde el nivel de
penetracion financiera y de internet son mayores- comienzan a ser
identificadas también por estos rumbos. Este es el tipo de ejercicio-
monitoreo gque resulta crucial si hemos de trabajar con algun
sentido de anticipacion en lugar de depender siempre de un espejo
retrovisor como herramienta casi Unica en la lucha contra el lavado
de dinero en el Peru.

Sobre estostemastrataconalgungrado de profundidad este “primer”

sobre elfendmeno dellavado de dinero en el Perd. Su objetivo principal
es "elevar” el nivel de conocimiento acerca de la magnitud y de las
consecuencias del problema, con la secreta esperanza de que —como
minimo- comience a generarse algun sentido de "sancién moral”.
El problema de la falta de sancion penal es mucho mas complejo y
requiere mas estudio y coordinacion. El presente documento es un
primery necesario comienzo.

Delo que no
pareciéramos
estar
conscientes
es del efecto
maligno

del dinero

mal habido
“transformado”
en dinero licito
através de su
participaciéon
en actividades
legales
comenzando
por laenorme
tolerancia de
la sociedad
peruana con
relacién al
lavado de
dineroyalas
fortunas asi
generadas.
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La Prospectiva Estratégica

El lavado de dinero ilicito muta y se expande mas
rapidamente que la cepa Omicron del virus del
COVID-19. La pandemia asi lo ha demostrado
ampliamente. Pareciera que la imaginacion,
inventiva, y tecnologia estan de lado del crimen
organizado y gue los gobiernos y los organismos
internacionales encargados de combatir el
lavado de dinero (o de activos) lo hacen mirando
exclusivamente el espejo retrovisor, en lugar de
buscar anticiparse a las nuevas formas de crimen
internacional, en particular, al uso de las tecnologias
de punta. Olvidan que las actividades criminales
usualmente son invisibles y que solo se les conoce

ex post por sus consecuencias.

De alli la importancia de acometer la lucha contra
el lavado de activos haciendo uso de “insights”
gue permitan anticiparse a las nuevas formas
de criminalidad, especialmente en momentos
de maxima incertidumbre como las que se
viven en plena pandemia. El lavado de dinero ha

evolucionado a traves del tiempo, aungue sus
caracteristicas principales siguen siendo las
mismas. Por ello, se hace necesario trabajar en la
regulacion del ciberlavado, estableciendo marcos
legales para combatir esta practica fraudulenta.
Dicho marco debe basarse en los mismos pilares:
Prevencion, ejecucion y cumplimiento. Pero con
una diferencia fundamental: debe ser de caracter

proactivo y no simplemente reactivo.

La prospectiva estratégica es una disciplina que
provee una estructura para investigar el futuro,
vislumbrandolo que podriapasaryloque podriamos
necesitar.! Desarrolla y utiliza escenarios (visiones
provocativas y plausibles del futuro) para crear
guias de accién y alcanzar objetivos especificos a
largo plazo.

Los origenes de la prospectiva se remontan a la
décadade 1950, cuandola Corporacion RAND de la

1. Ver, por ejemplo, estos dos primer: Strategic Foresight Primer: Unlock The Futurist Mindset (The Futures School, 2021) y Strategic Foresight Primer (Wilkinson, 2017).

Para mayor informacion, consultar la bibliografia

| Instituto del Futuro



Fuerza Aérea estadounidense utilizé la planificacion
de escenarios para investigar estrategias militares
sobre como enfrentar a la Union Soviética en la
GuerraFria. Apartirde 1970, eluso de la prospectiva
se extendid al sector privado y, dos décadas
despues, almundo académico.

Elfuturista José Ramos? ha desarrollado un modelo
visual para entender mejor la evolucion -desde una
perspectiva de marco tedrico- de la prospectiva.

La Evolucién de los Futuros

Orientadaa
la Accion

(Actual)
Participatoria

(De los 90s
en adelante)

Critica
(80sy 90s)

Sistémica
(70sy 80s)

Predictiva
(50sy 60s)

Fuente: José Ramos (2017)

El método prospectivo utilizado en este White
Paper se enmarca en el campo de la prospectiva
(foresight) orientada a la accion, también conocida
en los estudios de futuro como "enfoque empirico”
por el uso de escenarios y encuestas Delphi como
instrumentos para el planeamiento estratégico.

Este enfoque tiene tres ventajas sobre métodos
alternativos para enfocar un tema de tan alta
complejidad como es el lavado de dinero. Nos

permite anticiparnos, identificando qué esté
cambiando y como prepararnos para ese cambio,
evitando "puntos ciegos”. Ademas, nos revela con
frecuencia opciones que solo tienen sentido en
circunstancias que nos ayuden—por sunovedad—
a refrescar nuestro entendimiento del presente.
Finalmente, la prospectiva estratégica nos permite
poner a prueba los planes y estrategias actuales
para conocer con anticipacion como responderian

a nuevas circunstancias.
Enresumen:

e EI método prospectivo consiste en buscar
un mejor entendimiento de los cambios a
futuro para una mejor toma de decisiones
hoy. Permite una mejor aproximacion a retos
complejos y persistentes.

o Elresultado de unproceso prospectivocomo
el propuesto son propuestas de politicas
para el presente que toman en cuenta la
naturaleza del cambio a futuro y articulan el
corto, mediano y largo plazo.

e Esto permite evitar posibles escenarios
desastrosos — anticipando riesgos — y disenar
politicas para construir los escenarios deseados

- identificando y capturando oportunidades.

La prospectiva
estratégicaes una
disciplina que provee una
estructura para investigar
el futuro, vislumbrando lo
que podria pasar y lo que
podriamos necesitar.

2. José Ramos, (2017) Linking Foresight and Action: Toward a Futures - Action Research. The Palgrave Internationals Handbook of Action Research
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Escaneo Horizontal

El escaneo horizontal se asemeja a una revision
bibliograéfica (de la literatura) sistematica con el
fin de identificar "sefales de cambio”, elementos
observables en la actualidad que pueden tener una
mayor importancia a futuro, y "fuerzas de cambio”
que permitirdn la identificacién de tendencias,
riesgos y oportunidades para la incorporacion de
propuestas innovadoras en la prevencion y lucha
contra el lavado de activos.

Grafico 1: Método Prospectivo

Fuerzas

sociales R

ambientales

Fuerzas
econémicas

Fuerzas

tecnolégicas

Fuerzas
sectoriales

En el presente trabajo, el "escaneo” de la literatura
sobre lavado de dinero ha sido organizado teniendo
en cuenta: el efecto del lavado de dinero en la
economia, el papel de los actores y suimportancia, la
magnituddellavado de dinero, nuevas oportunidades
disponibles para el lavado de dinero, deteccion de
lavado de dinero, usos ilicitos de empresas ficticias y
laimportancia de la transparencia.

Grafico 2: Categorizacion tematica del lavado

de dinero
Deteccion
dellavado
de dinero
Efecto del
lavado de
. dinero en
Marco Categorizacion otros cam
tematica pos
ALD Yy su yenla
efectividad economia
Nuevas Roldelos
oportunidades actoresy
paradel al_vado Magnitud del _su relatlva_
e dinero importancia
lavado de
dinero

Fuente: A review of money laundering literature: the state of research in key areas
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La lucha contra el lavado
de activos debe ser de
caracter proactivoy no
simplemente reactivo.

Analisis de Tendencias y Mega tendencias

El  analisis de patrones regulares de
comportamiento (tendencias) es fundamental
para distinguir lo subyacente y realmente
importante del "ruido” generado por factores
gue—si no son diferenciados--pueden llevarnos
a equivocos. De igual manera, para comprender
y anticipar las posibles trayectorias futuras de
las tendencias es necesarias analizarlas en el
contexto de las "mega tendencias”, esto es de

aquellas tendencias que se verifican a nivel global.
El Método Delphi

El analisis de riesgos y oportunidades que se
desprenden de la actual situacion de pandemia

requiere una mirada multidisciplinaria. El
COVID-19 no distingue entre aspectos
economicos, ambientales, sociales, legales,

tecnologicos o politicos. Involucra y arremete
contra todo y contra todos. Tiene efectos
inmediatos, y su impacto de corto plazo se
potencia hacia el mediano y largo plazo por las
medidas de urgencia puestas en marcha como
respuesta ala crisis sin considerar, precisamente,
gue las acciones de hoy —por su naturaleza—
han de dejar profundas huellas mafana.

Pero ;,como identificar los impactos mediatos
y de largo plazo? ;Que indicadores debemos
monitorear para evitar que sigan prosperando
las actividades ilicitas, como el lavado de dinero?
¢ Con qué instrumentos de analisis contamos para
desarrollar, a partir de ellos, visiones plausibles de
mediano y largo plazo? Preguntas dificiles, por lo
novedoso de la situacion, pero no imposibles de
auscultar. Se trata de una cuestion de método.



En la antigua Grecia, para adivinar el futuro habfa
que viajar hasta el oraculo de Delfos, situado en un
gran recinto consagrado al dios Apolo. Hoy, para
desentranar los enigmas del futuro recurrimos a
diferentes técnicas de caracter prospectivo, entre
ellas un método que toma su nombre del famoso
oraculo de la antigliedad: el Método Delphi.

El Método Delphi es una metodologia que utiliza
las opiniones cualitativas de un panel de expertos
para precisar la probabilidad de ocurrencia de
distintos escenarios en el futuro. Es, en esencia,

Grafico 3: Proceso Delphi

un método sistematico e interactivo de prediccion
(prospectiva). En nuestro caso, dada la necesidad
de desarrollar visiones de futuro qgue estén
firmemente ancladas en la situacion presente,
decidimos utilizar una variacion del Método Delphi,
orientada a generar visiones de futuro.

El futuro es un misterio, y el futuro post-
COVID-19 lo es aun més. Pero los insights
generados a partir de las encuestas de expertos
Método Delphi
permitiran entrever qué nos aguarda una vez que

realizadas mediante el nos

el mundo deje de estar en pausa.

Planificacion del .
estudio Delphi
® Marco traducido enuna

serie de preguntas.

® Elaboracién de hoja de
preguntasy documentacion
acreditativa.

. 4 "

Definicion del perfil
del participante

® Seleccionde 13
participantes destacados
en su respectivo rubro.

® |nvitaciéony coordinacion
de las entrevistas.

Elobjetivo es realizar preguntas abiertas alos participantes y definir
los temas a profundizar en la segunda ronda.

® Revise las respuestas de laronda 1y forme listas.

Sieltamano de la muestra es aceptable, continue con la ronda 2.

®  Objetivo: informar a los participantes de los resultados de la ronda
1 con la solicitud de clasificar los resultados. Dé la oportunidad de
revisar su opinion alaluz de los resultados.

® | os contenidos de la encuestaincluyen una lista basada en
preguntas de laronda 1y la posibilidad de agregar comentarios
adicionales.

® Analisis de las categorias de resultados.

® Consideraciony analisis de la retroalimentacion cualitativa,
comentarios de los participantes.

La Otra Pandemia: El Lavado de Dinero y sus Multiples Cepas |
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Grafico 4: Repotenciando los métodos tradicionales de investigacion

Métodos tradicionales Métodos prospectivos

Entrevistas con expertos en busca >
de informacion de interés.

Entrevistas estructuradas siguiendo principios prospectivos —método
Delphi—en busca de una visién de consenso.

Revision de literatura. > Revision bibliografica con sentido estratégico. Se busca identificar
sefales, tendencias, megatendencias y otra informacion relevante ala
investigacion.

Datosy estimados que buscan > Desarrollo de narrativas a futuro que incorporan datos con sentido

proyectar/predecir el futuro o que
aportan poco desde un punto de
vista estratégico.

estratégico. Por ejemplo, ; Qué significaria erradicar el lavado de dinero?
¢ Qué se necesita para acercarse a este escenario?

Grafico 5: Marco para identificacion de brecha de investigacion

Efecto del

lavado de dinero
en otros campos
y enlaeconomia

Nuevas

Oportunidades h

paraellavado

Tecnologias
innovadoras

Bienes raices

) y Comercio
de dinero
Lav.ado 4 Magnitud del Deteccion  mm * Transacciones
dedinero lavado de dinero
Papel de los actores q Compaiiias
y surelativa ' _’ Deteccion del lavado de diner o ficticias
Importancia l Empresas ficticias y
) » y sus usos legitimos
Identificacion/Deteccién de
LMA compafifas ilicitas ficticias Literatura
" actual Importancia de la
arco'y transparencia
Eficacia

Usos licitos de la
companifas ficticias

Fuente: A review of money laundering literature: the state of research in key areas

Por su naturaleza como investigacion introductoria
al fenomeno de lavado de dinero en el Pery, en el
presente documento no hacemos un analisis a
profundidad de temas gue resultan claves para un
mejor entendimiento del problema. Por ejemplo,
cuantificar el efecto del lavado de dinero sobre
distintos sectores economicos, tanto desde una
perspectivadeimpulsoatravés de mayoresrecursos
de "inversion”, como costo de oportunidad o por
su efecto de distorsion en decisiones de inversiéon
basadas en expectativas normales de rentabilidad.

| Instituto del Futuro

1

Efectividad de reglamentos
relacionados a empresas ficticias

De
papel de las empresas fachada —tanto a nivel

igual manera, estudios futuros sobre el
local como en su calidad de beneficiarios finales
localizados en paraisos fiscales- se hacen
absolutamente necesarios para "desnudar” la
magnitud del problema. El resto de temas futuros
de investigacion aparecen esquematizados como

"brechas de investigacion” en el grafico anterior.



Michael Camdessus, ex Director Gerente del
FMI calcula gue la magnitud a nivel global del
fendmeno de flujos financieros ilicitos—incluido
el lavado de dinero—es entre el 2% vy el 5% del
PBI mundial. Extrapolando dichos porcentajes al
caso peruano, tendriamos que el lavado de dinero
representa entre cerca de 5 mil y 12 mil millones
de ddlares, tal y como se aprecia en el grafico de la
siguiente pagina.

Pero alll no termina el problema. El lavado de
dinero tiene una serie de efectos corrosivos en
la economia, gobierno y bienestar social del pais.
Como un virus, se propaga rapidamente y no hace
distinciones, afectando todo lo que toca, el sector
financiero (bancos, casas de cambio, aseguradoras),

o] — Liscachy O s a hisloria el cajern o
Firi Mirchuver g e wikvid enllomanio

T LN T T
Coasideman I we vz bk
activesa Fernambo Zesallus

Ty Iy W ——
vy e Homae e Sheree

concesionarios de automoviles, pizzerias, estudios
de abogados, entidades del Estado, etc).

Ademas, las "ganancias” procedentes del lavado
de dinero constituyen "delito fuente” de una
serie de otros delitos tales como la corrupcion de
funcionarios publicos y la desnaturalizacion del
trabajo de una serie de profesionales puestos al
servicio de esta actividad (abogados, contadores,
notarios, etc.).

En un extremo, una economia que no llega a
contener las actividades de lavado de dinero corre
el riesgo de hacer desaparecer todo vestigio de
actividad economica legal instaurando de hecho
una economia criminal.

La Otra Pandemia: El Lavado de Dinero y sus Multiples Cepas |
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Argentina
Antigua & Barbuda
Bahamas
Barbados

Belize

Bolivia

Chile

Colombia

Costa Rica

Cuba

Dominica
Republica Dominicana
Ecuador

Grenada
Guatemala
Guyana

Haiti

Honduras

Jamaica
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Nicaragua
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Perd
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Surinam
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the Grenadines

Grafico 6: Estimaciones Cuantitativas de Delitos Financieros
para Ameérica Latina y el Caribe

Esta metodologia emplea el “rango de consenso” del 2 % al 5 % para los ingresos
delictivos que ha sido ampliamente utilizado por organizaciones como la Oficina de las
Naciones Unidas contra la Drogay el Delito (UNODC). A partir de los datos del PIB del
Banco Mundial, GFl aplicod una estimacion del 2 % (extremo bajo) y del 5 % (extremo
alto) para obtener un rango anual. Sin embargo, es importante sefialar que no todos
los activos delictivos se lavan. Con base en estimaciones de la UNODC de que el 70%
de los flujos financieros ilicitos son lavados, se proporciona un segundo rango, que
indica el valor anual estimado del lavado de dinero para cada economia. Cabe sefalar
que GFl utilizé la informacion de PIB disponible mas actualizada por pais.

0
Miles de millones de ddlares ($)
Brasi | s R === |
Mésico I . ‘ ‘
| | | |
0 20 40 60 80 100
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Miles de millones de délares ($)

Rangos anuales en miles de millones de US$

- Flujos financieros ilicitos (FFI)

- Lavado de dinero de FFIs
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Etapas involucradas en el lavado de dinero

El lavado de dinero es el proceso utilizado para 2. Estratificacién: la  estratificacion  implica

legitimar fondos ilegales al ocultar o disfrazar convertir los ingresos de actividades ilegales
la verdadera fuente de los activos financieros, en otras formas y crear capas complejas de
los métodos utilizados para el lavado de dinero transacciones financieras. Los lavadores
pueden variar en complejidad y sofisticacion, de dinero dificultan rastrear el origen y la
aunque se han observado con frecuencia las propiedad de los activos financieros mediante
siguientes etapas en el proceso utilizado por los la compra y venta de acciones, productos
lavadores de dinero: basicos y propiedades. La intencion detras

de la estratificacion es desdibujar el rastro de
1. Colocacion: La colocacion implica colocar auditoria de la suma financiera involucrada.
ganancias en efectivo ilicitas en bancos vy
otras instituciones financieras mediante 3. Integracion: La integracion intenta proporcionar
depdsitos, transferencias electronicas u otros una explicacion aparentemente legal para los
instrumentos financieros. activos financieros colocados y estratificados,
para ello se utiliza para distribuir los fondos
lavados a los delincuentes.

La Otra Pandemia: El Lavado de Dinero y sus Multiples Cepas | 19



Evolucion del lavado de dinero: tacticas comunes

Grafico 7: Etapas involucradas en un esquema tipico de lavado

de dinero
Jr
g I ion
Coleccionde &y ?i? - M}
dinero ilicito 1 ?‘Jﬁ
Al :
El dinero ilicito se integra
al Sistema Financiero
Un esquema tipico de L
lavado de dinero Encubrimiento
Pago por “Y” .
Transferencia a la
factura fal
geen?gr:rsaa fxs”a * - cuenta bancaria
Compra de e “%= + delaempresa“X”
activos de lujo, — % /i F
inversiones 4 Préstamo a
financjeras, = empresa "Y" & 1'- Transferencias
inversiones E bancarias
comerciales/ -~ 2
industriales %n.. i Integracion B saco
offshore

Terrorist Financing Models, FINTRAC, June 2009

Ellavado de dinero haevolucionado alolargo delos afos, conlos métodos
mas antiguos basados en el efectivo. Sin embargo, el advenimiento de la
tecnologia moderna ha dado lugar a toda una nueva gama de metodos
sofisticados. En el entorno actual, el lavado de dinero generalmente se
lleva a cabo a traves de cuatro métodos principales:

« Lavado de dinero de devolucion de préstamos.
»  Empresas ficticias.
« Fideicomisos.

+ Cambiodedivisas delmercado negro (BMCE por sus siglas eningles)

Fideicomisos

Lavado de dinero de devolucién
de préstamos

Los fideicomisos también se utilizan a veces

20

El dinero ganado ilicitamente en un pais en
particular se transfiere a una empresa en
otro pais; el dinero ilegal generalmente se
deposita en cantidades mas peguenas en
cuentasbancariasde empresasextranjeras.
Estas empresas generalmente se eligen
en paises que tienen mas leyes de secreto
bancario y menos posibilidades de que las
transacciones se noten o se rastreen.

| Instituto del Futuro

para ocultar activos de los acreedores
legitimos, proteger la propiedad de la
incautacion en virtud de una accion judicial o
para enmascarar los diversos vinculos en los
flujos de dinero asociados con esquemas de
lavado o evasion de impuestos. Los pagos a
los beneficiarios de un fideicomiso podrian
utilizarse en el proceso de lavado porqgue

estos pagos no tienen que justificarse como

un pago por una transferencia de activos o
servicio prestado.




Empresas ficticias

Los lavadores de dinero a menudo utilizan
una empresa ficticia, para ocultar a los
verdaderos beneficiarios reales que buscan
sacar provecho de los fondos lavados. Por
lo general, una empresa ficticia mezcla
las ganancias de actividades ilegales con
fondos legitimos para ocultar las ganancias
ilegales. Como la empresa ficticia tiene
acceso a fondos ilicitos, mezclan las
ganancias de metodos legales e ilegales

para que parezcan legales.

Lavado de Dinero a través de Nuevos
Sistemas de Pagos

La creciente proliferacién de nuevos métodos de
pago que no son en efectivo, como las tarjetas de
debito, los pagos por Internet y los pagos moviles, ha
abierto nuevas puertas para los lavadores de dinero.
La rapida velocidad de las transacciones, junto conla
minima interaccion cara a cara entre la persona que
inicia la transaccion y el proveedor del servicio, hace
gue estos nuevos modos de pago sean vulnerables
alas actividades de lavado de dinero.

Algunas de las vulnerabilidades de las tarjetas de
débito pueden estar relacionadas con el hecho
de gque muchos de estos instrumentos pueden
emitirse en el "pais X" y utilizarse en el "pais Y",
y viceversa. Estas tarjetas, que se pueden usar

Cambio de moneda del mercado negro

“Black Market Currency Exchange” es un
término utilizado para referirse al mercado
negro de divisas de cualquier pais, y se
encuentra comunmente en Colombia. Estos
mercados negros a menudo se encuentran
en paises donde las monedas son inestables
y brindan a los lavadores la oportunidad
de realizar transacciones financieras en
monedas extranjeras y nacionales. El dinero
sucio ahora llega al ambito del comercio
legitimo ya que estas transacciones
anteriores no se registran y se realizan de

manera extraoficial.

a través de las fronteras y no requieren una
identificacion extensa del cliente para su emision, y
por lo tanto, corren el mayor riesgo de uso indebido
por parte de los lavadores.

Ademas, hoy en dia hay varias versiones de tarjetas
disponibles en el mercado que se pueden cargar
en linea, lo que las hace mas vulnerables a las
actividades de lavado de dinero y financiamiento
del terrorismo. Los servicios de pago por Internet,
asi como los pagos moviles, comparten las
mismas caracteristicas basicas de velocidades de
transaccion rapidas y falta de interaccion cara a
cara entre las partes relacionadas, o que los hace
vulnerables a las actividades de lavado de dinero.

La Otra Pandemia: El Lavado de Dinero y sus Multiples Cepas \
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En la mayoria de paises alrededor del mundo, el
dinero en efectivo es la forma mas comun (o la
“tipologia" mas frecuente) en las actividades de
lavado de dinero. De hecho, como se desprende
de los informes de actividades sospechosas de
las distintas agencias o unidades especializadas
en lavado de activos, el "dinero en efectivo” sigue
siendo el Rey.

Y sigue siendo el Rey por dos razones: por ser
anonimo y por no ser de tan facil trazabilidad. Asi,

Enrelacion ,
Pago en efectivo

allavado de

dinero, el

dinero en

efectivo sigue

siendo el Rey.

drogas

Fuente: Europol (2015)
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es dificil hacerle el seguimiento al dinero (“follow the
money") cuando este se transa en efectivo. Pero,
asi como es dificil hacerle seguimiento, también es
dificilmedirlo. Esto constituye una primera paradoja:
a pesar de ser la forma mas antigua de pago, es
la que menos conocemos — tanto en relacion a la
economia legal como a la economia ilegal. Esta
brecha de conocimiento es particularmente
grande si la comparamos con toda la informacion
gue se deriva de los medios electronicos de pago,
incluidas las tarjetas de debitoy las de credito.

Grafico 8: ;Por qué los delincuentes usan

Usuarios de ========) Drogas

efectivo?

) OCG » ML p==p Transferencia
== Centros marinos
=) Estructuracion
=) Efectivo del negocio




Grafico 9: Del ciber al efectivo

Retiro de efectivo

Transferencia + .
. transferencia de dinero
Cuenta bancaria N
de ciber , Cuenta » cuenta del
.. " demula ) criminal
victima 1

Retiro de efectivo

+

contrabando de efectivo

Fuente: Michele Riccardiy Michael Levi on Europol, 2015

Otra paradoja: a pesar de la mayor difusion de
metodos alternativos de pago, el dinero en efectivo
sigue siendo el método preferido de pago. Aungue
algunas actividades delictivas actlan como fuentes
generadoras de dinero en efectivo, la mayoria
se beneficia de una economia donde su uso es
intensivo (tanto de entrada como de salida) tales
como el narcotrafico, la corrupcion de funcionarios
y delitos tributarios.

Mas

ransonware) son los delitos que menos dinero en

recientemente, los ciberdelitos (phishing,
efectivo generan, al estar confinados en el mundo
virtual. Pero, lo cierto es que en algun momento tales

delitos requieren su conversion a divisas en efectivo.

Algunos senalan que el contrabando de dinero es
— en el sentido estricto- lavado de dinero, pero la
interrelacion entre el lavado y el contrabando de
dinero esta bien establecida y diferenciada.

- Los meétodos de contrabando de dinero
son muchos: a través de vehiculos, aviones,
agencias de aduanas, etc.

- Unavez que el dinero en efectivo es trasladado
de un lugar a otro, entran a jugar — pase
el "pblanqueo” — los activos y los negocios
intensivos en dinero en efectivo.

Negocios Intensivos en Efectivo

Se considera que un negocio es intensivo en dinero
en efectivo si:

i)  Opera mayormente con base en transacciones
en efectivo

ii) Sus activos consisten mayoritariamente en
activos liquidos o en efectivo

Bares, restaurantes, tiendas de abarrotes, pequenos
supermercados, estacionamientos, lavado de autos,
peluquerias, casinos, casas de apuestas, etc. son los
tipos de negocios mas relacionados con el lavado
de dinero. Como dato anecddtico, en Italia mas del
70% de las aproximadamente 2,000 companias
confiscadas a la mafia durante los ultimos 30 afos
se dedicaban a estos rubros.

La industria de la construccion es un sector
particularmente clave asi como los hoteles vy la
industria del entretenimiento. Algunos estudios
internacionales destacan en este ultimo el papel
de las casas de apuestas, las loterias y maquinas de

juegos de azar.

Activos Intensivos en Efectivo

Otro método usado para lavar dinero y colocarlo
en la economia legitima es adquirir directamente
activos de alto valor (autos de lujo, pinturas, yates,
joyas, etc.).

- Por todo lo anterior, una de las medidas
implementadas por gobiernos- sobre todo de
paises desarrollados- es minimizar el riesgo de
lavado de dinero a partir de reducir el uso del

dinero en efectivo en la economia legitima.

- Elresultado, sin embargo, de tales medidas, ha
sido impulsar una tendencia hacia mercados
virtuales como la web oscura (darkweb),

monedas virtuales, etc. y un mayor uso de

empresas formales como fachada. Es decir,

"viejos delitos en empaques nuevos”.

La Otra Pandemia: El Lavado de Dinero y sus Multiples Cepas |
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UN MODELO MICROECONOMICO

DEL LAVADO DE DINERO

El lavado de dinero —su légica, arbol de decisiones y
costos asociados, puede ser sometido al analisis de la
teoria econdmica, como ilustraremos a continuacion:

Un modelo tedrico microeconémico que representa
bien el comportamiento de las organizaciones
criminales en cuanto al lavado de dinero es el

elaborado por Donato Masciandaro (2007).

Para desarrollar este modelo, supongamos que el
agente, una organizacion criminal, obtiene un cierto
flujo de ingresos de la actividad ilegal igual a W. Estos
ingresos no pueden ser gastados de inmediato, ya
que se incrementa la probabilidad de deteccion de los

delitos cometidos por la organizacién criminal.

Un supuesto especial es que los ingresos limpios tienen
una ventaja competitiva sobre los fondos sucios,
por ejemplo: un sol limpio ‘vale mas’ - a los ojos de la
Organizacién Criminal - que un sol sucio.

Asumiremos que la utilidad esperada de los ingresos
no lavados es cero, es decir:

UW)=0

Representaremos como Y al monto de ingresos
ilicitos que la Organizacién Criminal pretende lavar,

Del analisis microecondmico se
desprende que para enfrentar con éxito
al lavado de dinero mas importante que
la severidad del castigo, es elevar la

probabilidad de deteccién.

pero como el lavado de activos es un delito, esta
tiene una sancion que expresaremos como T(t,Y),
donde t es un parametro que mide la severidad de
sancion, y una probabilidad de que dicho delito sea
detectado, que es igual a p. Definiremos también
B(m,Y) como el valor monetario del beneficio de
lavar dinero, donde m es el retorno esperado y C(Y)
como el costo de operacion de lavado de dinero,
que sera proporcional al monto de dinero que se
pretende lavar (Y).

Entonces la Organizacion Criminal se enfrenta al
problema de decidir si lavar dinero o no y cuanto de
las sumas obtenidas en la fase de acumulacién debe
lavar, entonces la utilidad esperada E(U) se puede

expresar como:

EU)=u[(1-p)(B(r,m, Y)- ((Y))+p(- C(Y)-T)]

Podemos observar que la utilidad de la Organizacion
Criminal se reduce ante un incremento aumento
en la probabilidad de deteccion del delito (p) y un
incremento en la severidad de las sanciones (t),
mientras que aumenta con el rendimiento esperado
deldinerolavado (m), de esta forma se puede resumir
dela siguiente forma las posibilidades de decision de

la organizacién criminal:




Figural
Las alternativas de la Organizacion Criminal.

Por lo tanto, la Organizacion Criminal debe encontrar
el nivel 6ptimo YA* de dinero a lavar, teniendo en
cuenta los recursos maximos a su disposicion,
obtenidos en la fase de acumulacién (W). Lo que
significa que la utilidad esperada de la Organizacion
Criminal depende del nivel de dinero lavado y esta

relacién se pude representar en laimagen.

Figura3
El nivel 6ptimo de lavado de dinero
respecto a la probabilidad de deteccion.

Finalmente, el lavado de dinero se ve afectado
por la severidad del castigo (t), cuanto mas severa
sea la ley, menos dinero lavarad la organizacion
criminal. Como podemos observar en la siguiente
imagen, dada la restriccion de los recursos ilegales
disponibles, también existe un nivel minimo para
la severidad del castigo, esto es debido a que lavar

dinero tiene un consto monetario adicional (c).

Figura 2
La utilidad esperada de la Organizacion Criminal.

Observamos que el valor de esta utilidad es positivo
para niveles de liquidez lavada entre O y Y*'; el punto
Y~' nos indica el limite sobre el cual la Organizacion
Criminal se abstiene de realizar actividades de
lavado de dinero, ya que por encima de esa cantidad,
la probabilidad de deteccion y la severidad de las
sanciones son tan altas que hacen que la utilidad

esperada sea negativa.

Por otro lado, el dinero o6ptimo lavado sera
inversamente proporcional a la probabilidad de
deteccion del delito, a medida que aumenta la
probabilidad de deteccién del delito de lavado
de dinero, el nivel de esa actividad delictiva
disminuye, esto también se puede observar en el

siguiente grafico.

Figura4
El nivel 6ptimo de lavado de dinero respecto a
la severidad del castigo.

Masciandaro, D. (2007). Economics of money laundering: A primer. Paolo Baffi Centre Bocconi University Working Paper, (171).




El bitcoin: La moneda del futuro o un nuevo
vehiculo para el lavado de dinero

La moneda digital se define como una
forma de pago en transacciones que son
registradas electronicamente. En cuanto a sus
caracteristicas basicas estas no difieren de las
monedas tradicionales, en tanto pueden ser
usadas para realizar pagos, es decir, comprar
bienes fisicos o pagar por servicios. Puede ser
objeto de transferencias y "ahorrada” en cuentas

o billeteras virtuales.

Segun el FinCen- la Financial Crimes Enforcement
Network- las monedas digitales pueden ser o
monedas virtuales o cripto-monedas.

Las monedas virtuales se definen como la
representacion digital del dinero no regulado
gue ni es emitido por una autoridad central (tipo
Banco Central) ni estad asociada a una moneda
establecida por regulacion gubernamental y que
es aceptada por miembros de grupos especificos.
Por ejemplo, los puntos de fidelidad, créditos a favor
en Facebook, monedas de Amazon, y programas
de viajeros frecuentes.

Las criptomonedas — por otro lado- son un tipo de
dinero digital que usa criptografia como medio de
proteccion de las interacciones monetarias y para
monitorear la generacion de nuevas unidades de
la criptomoneda. Ejemplos son Bitcoin, Ethereum
y Litecoin.

Contrabando de dinero en efectivo

Casinosy otros lugares de juegos/
apuestas

Apuestas en carreras de caballo
Loterias
Pitufeo

Sistemas informales de transferencia de
valor (hawalas, sistema informal de banca)

Transferencia electrénica o por cable

| Instituto del Futuro

En la actualidad, la mas conocida y reconocida es
Bitcoin, la cual se usa para trasladar dinero de manera
rapida y anonima. Como tales transferencias y
operaciones carecen de una autoridad central de
monitoreo, no hay claridad ni legitimidad en torno a
la fuente y al destino de los fondos transferidos. De
alll surge la pregunta si esta cripto moneda esta o no
siendo usada para actividades de lavado de dinero.

Los expertos consideran que una ventaja clave
de Bitcoin para propositos criminales es que las
autoridades enfrentan serias dificultades para
detectar actividades sospechosas, identificar a los
usuarios y obtener datos de las transacciones.

Por ello, se recomienda que las instituciones

financieras implementen un “due diligence”
(debida diligencia) mucho més exigente cada
vez que los clientes deseen tranzar con Bitcoin
(ya sea comprando o vendiendo) para poder asi
evitar o seqguirle la pista a las operaciones con
Bitcoin que puedan ser en realidad operaciones

de lavado de dinero.

Las Formas del Delito

A diferencia de muchos otros tipos de delitos, el
lavado de dinero se caracteriza por la diversidad de
sus formas, participantes y circunstancias. De alli
la importancia de las tipologias desarrolladas por
FATF (o GAFI) en sus informes anuales.

viii) Propiedad de negocios legitimos
(restaurantes, bares, peluguerias, etc.)

Companias "cascaron” (Shell companies)

Transacciones de compra/venta de

inmuebles

Compra de bienes de alto valor (oro, piezas

de arte, estampillas raras, vinos/ licores
caros, etc.)

xii) Casas de cambio




En su mas reciente informe anual, el FATF informa
qgue, algunos paises han experimentado un cambio
drastico de actividades de lavado de dinero, del
sector bancario tradicional al sector financiero no
bancario, asi como hacia negocios no financieros y
alas profesiones.

De entre las multiples formulas ideadas para el
lavado de dinero—formulas que usan canales
financieros (“finance-based money laundering”), de
comercio exterior (“trade-based moneylaundering”),

de compras publicas (“procurement-based money
laundering") y contratos simulados ("contract-based
money laundering”), incluidos los relacionados con
la provision de servicios pUblicos, como el recojo de
basura —las mas relevantes para el caso del Peru
parecieran ser las relacionadas con el comercio
exterior, las compras publicas y los contratos
simulados, por lo menos asi se desprende de una
revision inicial de la literatura al respecto y como
bien ejemplifica el caso Lava Jato y su multitud de
"operaciones estructuradas”.

Grafico 10: Caso Lava Jato y su influencia en
América Latinay el Caribe

La informacién que se muestra ha sido recopilada por GFl a partir de datos publicos y de entrevistas a
expertos. Es aproximado y solo para fines de referencia. No se especifican los montos totales de sobornos,
beneficios por pais y la lista de todos los actores involucrados en el caso Lava Jato. No todas las personas

MEXICO

Relevant actor

Emilio Lozoya Austin
Former president of PEMEX
Estimated amount of
bribes

USD $ 11 million
Estimated amount of
benefits

USD $ 39 million

GUATEMALA

Relevant actors

Manuel Baldizon
Former presidential candidate

Alejandro Sinibaldi
Former communications
and infrastructure minister

Estimated amount of
bribes

USD $ 18 million
Estimated amount of
benefits

USD $ 34 million

ECUADOR

Relevant actors

Rafael Correa
Former president, 2007 - 2017

Jorge Glas
Former vice president, 2013 -
2017

José Serrano
Former interior minister

Diego Garcia
Former attorney generd

Estimated amount of
bribes

USD $ 34 million

Estimated amount of
benefits

USD $ 116 million

enumeradas como "actores relevantes” han sido condenadas por delitos.

DOMINICAN
REPUBLIC

Relevant actors

Victor Diaz Riia

- Former public works minister
Dominican

Republic Tommy Gald n
Senator, Dominican
Liberation Party
Guatemala

El Salvador Estimated amount of

bribes
USD $ 92 million
Panam a Estimated amount of
benefits

Venezuela USD $ 163 million

Colombia

PANAMA

Relevant actors

Ricardo Mar tinelli
Former president, 2009 - 2014
Frank de Lima

Former economy minister

Jaime F ord
Former public works minister

EL SALVADOR Bolivia

Estimated amount of
bribes

USD $ 59 million

Relevantacto r

Mauricio Funes

Former president, 2009 - 2014
Estimated amount of Estimated amount of
benefits bribes and benefits

USD $ 175 million USD $ 1.5 million Argentina

Total amount of
estimated bribes

USD $ 788 million

COLOMBIA ARGENTINA
Rel Rel Total amount of
elevant actors elevant actors estimated benefits
Néstor Humber to Mar tinez Julio de Vido

USD $ 3.336 billion

Attorney Generd Former planning minister

Daniel Cameron
Former energy minister

Bernardo Miguel Iglesias
Former senator

Otto Nicolas Bula Bula Estimated amount of BOLIVIA

Former senator bribes
USD $ 35 million

Relevant actors
Estimated amount of bribes
USD $ 11 million

Carlos Mesa

Estimated amount of Former president, 2003 - 2005

benefits
USD $ 278 million

Eduardo RodriguezV eltzé
Supreme Court Justice and
former president, 2005 - 2006

Estimated amount of benefits

USD $ 50 million »

| "

VENEZUELA

Relevant actors

Nicolds Maduro

Current president

Hugo Chave z

Former president, 2002 - 2013

Estimated amount of
bribes

USD $ 98 million

BRAZIL

Relevant actors

Michel T emer

Former president, 2016 - 2018
Luis Indcio Lulada Silv  a
Former president, 2003 - 2010

Aécio Neve s
Former governor and
presidential candidate

Eduardo Cunha
Former president, Chamber of
Deputies

Estimated amount of bribes
USD $ 349 million

Estimated amount of
benefits

USD $ 1.9 billion

PERU

Relevant actors

Alan Garcia
Former president, 1985 - 1990;
2006 -2011

Alejandro T oledo
Former president, 2001 - 2006

Ollanta Humala
Former president, 2011 - 2016

Pedro Pablo Kuczynsk i
Former president, 2016 - 2018

Mar tin Vizcarra
Former president, 2018 - 2020

Estimated amount of
bribes

USD $ 29 million
Estimated amount of
benefits

USD $ 143 million

Fuente del mapa: Elaboracion GFl del proceso a partir de fuentes como InSight Crime (2019), Oxford Analytica y el Departamento de Justicia de EE. UU. (2017).
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Lava Jato

Las investigaciones fiscales en torno al caso
Lava Jato aun continuan. Luego de casi seis
anos de iniciadas las investigaciones, el caso se
ha convertido no solo en “causa celebre”, por
la naturaleza de "alta politica” de muchos de los
implicados —comenzando con practicamente
todos los ex presidentes del siglo XXI- sino que
es ademas un caso paradigmatico de las luces y
sombras gue rodean la lucha contra el lavado de
dinero, la corrupcion de funcionarios, las obras

publicasyellavado dedineroatraves de "contratos”.

Elhechode que—transcurridotodo este tiempo-no
se haya logrado una sola condena de los cientos de
involucrados —politicos, empresarios, funcionarios-
mientras que —segun informes periodisticos- los
condenados en Brasil llegan a casi 200, nos dice
que algo no funciona con el circuito de justicia,
circuito que deberia llevarnos rapidamente desde
lainvestigacion del delito a su condena luego de un
juicio que garantice la probidad del proceso.

Grafico 11: Vulnerabilidad sectorial

Vulnerabilidad del sector financiero

Medio Medio bajo Bajo
« Leasing « Transferencia « Sector
financiero dedineroen financiero
operaciones
. S'egurode de pagos
vida internacionales
+ Factoring « Operacién de
« Fondo de casas de cambio
pension. « Mercado de
voluntaria

capitales
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Aungue no pareciera ser definitivo, una de las
dificultades mas importantes aparenta ser la
comprobacién del delito fuente: el lavado de dinero.

Los sectores vulnerables

Ellavado de dinero no hace distinciones: aprovecha
toda oportunidad, independientemente de qué
sector econdmico estemos hablando, aunque es

particularmente prevalente en el sector financiero.

El sector bancario sigue siendo el sector
mas wvulnerado para lavar activos en la region
latinoamericana, representado por el 33%. En
segundolugarestaelsectordeinstituciones publicas
conun 18%, entercerlugar el sector automotrizy en
cuarto lugar el sector inmobiliario (10%). Estos datos
provienen de la Segunda Actualizacion del Informe
de Amenazas regionales en Materia de Lavado
de Activos (2017-2018) de GAFI y representan

bastante bien lo gue sucede en el Peru.

Vulnerabilidad del sector no financiero
Vulnerabilidad de entidades legales designadas e
individuos fuera del sector financiero

Medio Medio bajo Bajo
« Agentesde « Casinos « Abogados  « Auditores
real statey
desarrolladores + Contadores
individuales

« Organizaciones
de juegos
de azar via
internet



¢Quién proporciona los servicios de lavado
de dinero?

El nexo mas obvio entre el mundo criminal y el
financiero son las personas dentro de las propias
organizaciones financieras. Se supone que los
abogados son los agentes mas frecuentes del lavado
de dinero o como minimo, en calidad de facilitadores.
Un abogado puede usar su nombre para adquirir
tarjetas de crédito, abrir cuentas, y otras posibles

El Lavado de dinero

herramientas para el lavado de dinero a nombre
de su cliente. Los abogados pueden tambiéen abrir
empresas de fachada, fidecomisos, etc.

Otros profesionales usualmente involucrados
en actividades de lavado de dinero incluyen a
notarios, financieros,

contadores, asesores

agentes inmobiliarios, etc.

Grafico 12: Transformando el dinero

seria imposible sin _ - Negocio de
Crimen Dineroilicito efectivo Cuenta Banco
la participacién
activa de una serie
de “profesionales” Efectivollicito Contadora
con pocos rlj
escrUPUIOS. Consumidores Cuentas Facturas

reales

Fuente: Europol (2020)
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L IMPACTO

ECONOMICO,
LEGAL Y SOCIAL

Hubo un momento en
la historia econémica
del Peru cuando el tipo
de cambio Sol/Doélar
dependia de la entrada
y salida de ddlares del
narcotrafico.

En el mundo globalizado de hoy, las actividades
de lavado de dinero pueden tener un significado
altamente

negativo en el manejo macro

economico. Incluso hubo un momento en la
historia econdmica del Peru (a fines de los
80's, en medio del caos de la inflacion alta y la
hiperinflacién) cuando el tipo de cambio sol/dolar
era practicamente una funcion de la entrada vy

salidade ddlaresrelacionados con el narcotréfico.

El lavado de dinero mina el legitimo sector
privado al hacer uso de empresas de fachada que
mezclan las ganancias de la actividad ilegal con

| Instituto del Futuro

fondos legitimamente obtenidos. En los EEUU,
por ejemplo, el crimen organizado usaba a las
pizzerias para disfrazar las ganancias de la venta
de heroina. Estas empresas de fachada tienen
acceso a recursos llicitos, los que les permiten
subsidiar productosy servicios de estas empresas
gue en la practica constituyen una competencia
desleal. En el Perd, con seguridad existen
cientos (si no miles) de empresas que igualmente

“integran” ganancias licitas con ganancias ilicitas.

Y es que, una vez que el dinero ilicito ingresa
al sistema financiero de un determinado pais,
adquiere la habilidad de desestabilizar el sistema
econodmico y promover de manera indirecta una
serie de fendmenos sociales negativos como la
evasion tributaria, la corrupcion, el contrabando, el
narcotrafico y el terrorismo. Y cuando penetra el
sistema financiero, puede llegar a minar la propia
integridad de los mercados financieros. No son
pocos los casos en los que este tipo de actividad
criminal ha estado asociada con la caida de una
serie de instituciones financieras. La caida del
banco BCCl a mediados de los 80's es, quizas, el

mejor ejemplo.



En términos de impacto econdmico destacan los
siguientes fendmenos intimamente relacionados:

1. La evasion tributaria y la evasion de pagos
arancelarios

2. La
transacciones que ocultan el origen ilegal de

creacion de complejas redes de
dinero. Este tipo de transacciones tiene un
impacto negativo sobre la confianza de los
inversionistas, al atribuirle al sistema financiero

un nivel excesivo de volatilidad.

3. Lavolatilidad del sistema financiero relacionado
con la "complejizacion” del sistema por obra y
arte de los blanqueadores de dinero se traslada
rapidamente causando volatilidad en los tipos
deinterésy el tipo de cambio.

4. Como a los lavadores de dinero no
necesariamente les interesa obtener la mayor
tasa de retorno sobre sus inversiones, sino
mas bien pasar desapercibidos sus decisiones
de inversion, pueden llegar a tener efectos
disruptivos sobre los mercados de activos al
promover la asignacion ineficiente de recursos,
lo que inyectainestabilidad al sistema monetario,
alterando la rentabilidad de los flujos, la tasa de

interésy los tipos de cambio.

5. Hay un canal adicional por el cual el lavado de
dinero puede afectar el crecimiento econdmico.
Como hemos sefialado, alos lavadores de dinero
no les interesa necesariamente invertir en los
mejores proyectos y obtener la mayor tasa de
retorno. Les interesa pasar desapercibidos.
Por ello, con frecuencia invierten sus "fondos”
en negocios improductivos, sefalizando vy

reorientando recursos a actividades que danan

el crecimiento econdmico.

6. No olvidemos que el lavado de dinero -al dirigir
fondos a actividades de bajo retorno- afectan
también las arcas del Estado a traveés de una
menos tributacion.

7. El riesgo reputacional de estar relacionado
con actividades de lavado de dinero o con
una actitud (o regulacion) laxa, es demasiado
oneroso para los paises interesados en atraer
capitales internacionales e inversion extranjera
directa de manera legitima.

8. Ademas tiene un efecto adicional no detectado:

atrae otras organizaciones criminales.

Como sefialamos, el lavado de dinero es una
pieza clave de todos los otros tipos de delitos, en
particular los cometidos por narco traficantes,
contrabandista y otros. Esto aumenta los costos de
hacer que se cumpla la ley (law enforcement); a nivel
social, aumenta los costos relacionales de la salud
y otros. En cuanto a su impacto legal, no cabe duda
gue las actividades criminales y las del blanqueo de
dinero conforman un ciclo vicioso: la legalizacion del
dinero ilicito provee los recursos financieros que el
crimen organizado necesita para seguir impulsando
sus actividades. Asi, unarefuerza a la otra.

Pero, las consecuencias no se limitan alos ambitos
legales y econdmicos. El lavado de dinero tiene
también tristes consecuencias sociales como
la drogadiccion, la corrupcion publica y privada
desbocada, y hasta criminales empoderados por
su mal habida solvencia econdmica -y, no en pocos
casos- hasta politica. Finalmente estan las posibles
consecuencias de caracter reputacional en el caso
de empresas, instituciones financieras o personas
gue por alguna razén sean relacionadas con el
lavado de activos.

El lavado de dinero
ademas de tener
graves consecuencias
econémicasy legales
tiene también tristes
consecuencias sociales
como la drogadiccién.
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La economia mundial esta fuertemente afectada
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por dinero mal habido que luego es usado para
propositos ilegitimos. Proceso que en el mundo
anglosajon se conoce, invariablemente, como
‘money laundering” o lavado de dinero, y a los
esfuerzos, instrumentos, regulaciones, metodos
y tecnologias para enfrentarlas, como AML o "anti
money laundering”.

Pero, si en el mundo anglosajon la precision del
concepto no admite dudas, en America Latina el
"proceso que pretende transformar la apariencia
de actos ilicitos a licitos a través de una serie de
operaciones, cuyo resultado es la insercion—de
manera legal—del dinero en el ciclo econdmico
normal de una empresa, comunidad o pais” recibe
una multiplicidad de nombres que bien pueden
llevar a equivoco. Lavado de activos, de dinero, de
bienes..legitimacion de capitales, de ganancias
ilicitas...blanqueo de activos, de capitales...todos
significan lo mismo.

Como sea que se le denomine, lo importante
es constatar el impacto potenciador de la crisis
desatada a nivel mundial por la pandemia del
Covid-19. Entidades tales como el Financial Action

| Instituto del Futuro

Ml DE DINERO

TaskForce(FATF),elinternationalMoneylaundering
Information Network (IMoLIN), la United Nations
Office of Drugs and Crime (UNODC) y laINTERPOL
todas reportan un sensible aumento de los delitos
relacionados con Covid-19. La pandemia ha
generado unaimportante demanda de suministros
medicos, como equipos de proteccion personal,
ventiladores, y medicamentos; y el desbalance
entre la demanda por vacunas vy la disponibilidad
de las mismas estan dando lugar a multiples
esquemas delictivos, incluyendo actividades de
lavado de dinero, suplantacion de identidad de
funcionarios, falsificacion de suministros medicos
y medicamentos, y una variedad de estafas de
esquemas de inversion fradulentas.

Ademas, producto de la pandemia, se han

incrementado los ataques ciberneticos

—especificamente, el correo electronico de
phishing y los mensajes moviles a través de
campanas de spam— estos ataques utilizan
enlaces a sitios web fradulentos o archivos adjuntos
maliciosos (eninglés, malware) con elfin de obtener

informacién financiero o de pago personal.

Paraddjicamente, las propias medidas adoptadas
porlosgobiernos paracontenerlapandemiaestana



Las entidades
internacionales que
combaten al lavado

de dinero reportan un
sensible aumento de los
delitos relacionados con la
pandemia del COVID-109.

suvez teniendo unimpacto enlaeconomia criminal,
cambiando el comportamiento delictivo y haciendo
que los criminales recurran a nuevas formas de
conducta ilegal. El Financial Action Task Force
(FATF), en un reciente informe de actualizacién,
advierte gue el cambio de comportamiento criminal
productodelapandemiaimplicauna serie de nuevas
vulnerabilidades, en particular, a partir del mayor uso
de las transacciones remotas y de las dificultades
de las instituciones financieras para detectar
las anomalias. Otras anomalias lo constituyen el
mayor uso de dinero en efectivo y el uso de activos
virtuales, como las cripto monedas para mover y
ocultar fondos ilicitos. Otra fuente de vulnerabilidad
en tiempos de Covid-19 reside en el mayor uso del
sector financiero no regulado y en el traslado de
fondos ilicitos a nuevas lineas de negocio intensivas
en efectivo y de alta liquidez.

La organizacion Mundial de la Salud (OMS) declard
el brote de COVID-19 como pandemia global en
marzo del 2020. Los gobiernos han respondido
—con mayor o menor eficacia— implementando
una variedad de medidas de salud publica vy
economicos

programas de estimulos

proteger a familias y empresas.

para

El temor al contagio, las medidas de encierro, y en
general el recorte de libertades ha producido un
cambio en el comportamiento de las personas,
empresas y gobiernos, cambios que han sido vy
siguen siendo aprovechados por delincuentes
para cometer todo tipo de delitos —sobre todo
como puentes (ciberdelitos)—y desarrollar nuevas
formas de blanqueo de dinero.

En particular, el COVID -19 vy las respuestas dadas
para combatir la pandemia y sus efectos han
acentuado la conexion que existe entre la comision
de todo tipo de fraude, la corrupcion y el lavado de
dinero. Elcaso conocido como "operacion placebo”,
de Brasil es tal vez un ejemplo paradigmatico del
tipo de esquema fraudulento llevados a cabo enun
gran numero de paises de laregion latinoamericana
producto de la pandemia del COVID-19.

El caso esta relacionado con contratos publicos
(con el Estado) que han terminado en:

» Equipos medicos con sobreprecio
«  Compras de equipos médicos sin licencia

« lrregularidades en los concursos de licitaciones
publicas de respiradores

» Mal uso de recursos publicos para combatir la
pandemia

« Irregularidades en el contrato directo (por
la emergencia, sin licitacion) de servicios de
limpieza, desinfeccion y asepsia, todo por
un total de mas de USD 245 millones entre
operaciones realizadas en los Estados de Sao
Paulo, Rio de Janeiro y Para

En estos casos, el delito de lavado de dinero
estuvo relacionado en el uso de cuentas bancarias
de empresas y terceras personas. Pero en la
generalidad de los casos observados, predominan
ahoralosdelitosrelacionados conlas transacciones
remotas, las cuales dificultanladetecciontemprana

de anomalias en las operaciones financieras.

Ademas, los estragos de la crisis del COVID-19
sobre el empleo han expuesto a muchos de
ciudadanos al riesgo de convertirse en "money
mules”, un equivalente cibernético de aqguellas
personas llamadas "mulas”endelitos relacionados
en el contrabando y el narcotrafico. En este
sentido, un informe reciente de FATF indican
que se ha verificado un mayor uso de dinero en
efectivoy el uso de activos virtuales.
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Por estas razones, el uso efectivo de la tecnologia,
de la mano de una estrategia de intercambio
de informacion oportuna entre autoridades
competentes se ha convertido en un factor
fundamental en la batalla contra ellavado de dinero.
Por ello no es suficiente. Cada vez queda mas
evidente la necesidad de desarrollar un conjunto
de "Indicadores adelantados de riesgos de lavado
de dinero”, indicadores que una vez desarrollados
deberan ser monitoreados de manera efectiva al
publico en general.

Compaiiias en Apuros Economicos

Las consecuencias economicas de la pandemia
dejaron entre sus victimas a cientos de miles
de pequefios negocios los cuales no pudieron
soportar la falta de oxigeno financiero (liquidez) y
sucumbieron en medio de lo peor de la pandemia.
Perootras milesdeempresashanlogrado sobrevivir,
pero han gquedado sumamente debilitadas. Este
tipo de empresas estan siendo vistas como
"objetivos potenciales” por los lavadores de
dinero- dispuestos a canalizar fondos ilicitos a
estos negocios licitos mediante operaciones de

préstamos o de fusiones y adquisiciones.

Para los lavadores de dinero, empresas debilitadas
en los rubros de la industria de la construccion,
limpieza industrial, y el sector transporte son de
particular interés. Un punto a verificar- punto que
puede ayudar a aclarar la magnitud del problema
dellavado de dinero en tiempos de COVID- 19 - es
el comportamiento de los retiros y del crecimiento
del dinero en circulacion.

Impactos sobre la desigualdad

La pandemia del COVID-19 ha profundizado las
desigualdades y lo seguira haciendo a menos
que fortalezcamos las defensas contra el lavado
de dinero. El traslado de flujos ilicitos al exterior
producto de la comision de delitos mediante el
lavado de dinero implica privar a los ciudadanos
de servicios y proteccion social de calidad. Los
gobiernos también se ven afectados al contar con
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menos recursos para enfrentar la criminalidad.
Es decir, se produce un circulo vicioso en el que
el traslado de dinero refuerza y exacerba las
inequidades sociales preexistentes.

Impacto del COVID-19 sobre el lavado
de dinero

EICOVID-19nohaalteradode manerafundamental
los delitos que usualmente estan detras del lavado
de dinero. El fraude sigue siendo fraude. El robo
sigue siendo robo, y sin embargo, las tipologias
relacionadas con el lavado de dinero en tiempos de
COVID - 19 han cambiado y contintian cambiando.

Aungue la situacion ha cambiado algo, los cierres
globalesdel2020—-2021(cierredefronteras, puertos,
aeropuertos), también afectaron las actividades
criminales, principalmente el narcotrafico.

Su respuesta fue innovar. Innovar en cuanto a
rutas y medios de transporte e innovar en cuanto
a nuevas formas para blanguear el dinero. Para esto
ultimo, pusieron énfasis en negocios intensivos
en dinero en efectivo y en redes de "mulas” tanto
fisicas como digitales (e-mules).

También adaptarse 'y aprovechar nuevas
oportunidades. La mas notoria: la falsificacion
de productos, segun célculos, las operaciones
de falsificacién de medicinas, equipos meédicos,
vacunas, desinfectantes, mascarillas, etc. Exceden
el billén de ddlares a nivel global, una cantidad mayo

al narcotraficoy los ciberdelitos.

Impacto sobre la industria de
servicios financieros

COVID - 19 ha fortalecido algunas tendencias ya
observadas desde antes del inicio de la pandemia.
Entre ellas: El lavado de dinero en el ciberespacio.
El monitoreo de las transacciones. El fraude
relacionado con laindustria de seguros y manejo de
activos Fintech. Los pagos digitales y la tecnologia
del Blockchain (tan usadas en criptomonedas

como el Bitcoin) han ayudado a crear nuevas rutas



de accion para los lavadores de dinero proveniente
de actividades ilicitas.

Los ciberdelitos han crecido al ritmo de
crecimiento del uso de Internet. Desde las técnicas
mas sencillas como "Phishing”, que consiste en
inducir a los usuarios de internet a que revelen
su informacion personal realizar

para luego

operaciones fraudulentas.

Como dato incidental del aumento de este tipo a
nivel mundial tenemos el caso de Australia, donde
segun el Financial Crime Report 2020 — 2021, el
aumento del ciberdelitos fue de 600% desde elinicio
de la pandemia. En términos de nivel que pueden
alcanzar los ciberdelitos como porcentaje del PIB,
tenemos el caso atipico de Alemania (1.6% del
PIB), o el de Japdn (también atipico) de casi 0%. La
mediana de un conjunto de paises resefados en un
informe del CSIS es del 0.2% del PIB.

COVID-19y los Nuevos Riesgos a Enfrentar

El aumento de los delitos relacionados con
COVID-19, como fraude, ciberdelito, valorizacion

o explotacion de fondos gubernamentales estan

creando nuevas fuentes de ingresos para los
blangqueadores de activos.

A su vez, las medidas para contrarrestar el
COVID-19 estdn impactando en la economia
criminal y cambiando el comportamiento delictivo,
haciendo gue los delincuentes puedan pasar a
otras formas de conducta ilegal. Todo esto implica
riesgos que debemos enfrentar:

I. Mayor uso indebido de servicios financieros
en linea y activos virtuales para ocultar fraudes
ilicitos.

ll. Mayor uso del sector financiero no regulado
creando oportunidades adicionales para que los
delincuentes laven fondos ilicitos.

lll. Nuevas oportunidades para que delincuentes
—aprovechando las crisis economicas- pasen a
nuevas lineas de negocios intensivas en efectivo
y de alta liquidez en los paises en desarrollo
como el Peru.

Grafico 13: La toma de decisiones penales
influye en el proposito y el método del
movimiento de efectivo

Fuente: Autoridades del Reino Unido
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L (-3
deauelion Punto de referencia
Evitar explicar el dinero )
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> — TECNOLOGIAS

Necesitamos una
revolucion tecnoldgica para
aumentar la penetracion

de servicios financieros

y ala vez minimizar las
actividades de lavado de
dinero a través del sistema
financiero.

Una de las areas donde mayor progreso se puede
hacer en la lucha contra el lavado de dinero es en
las transferencias o pagos transfronterizos. Esto
gracias al répido desarrollo de las Fintech (es una
industria naciente en la que las empresas usan
la tecnologia para brindar servicios financieros
de manera eficiente, 4gil, cbmoda y confiable ) y
de las Regtech (alude a regulacién y tecnologia,
ayudan a los bancos a cumplir con la regulacion de
una manera mas eficiente). Al reducir de manera
sustantiva los costos en la provision de servicios
financieros, el Fintech puede ayudar a alcanzar
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rapidamente el objetivo de una mayor inclusion y
simplificacion de procesos que caracterizan a los
Fintech, posibilitan que a través delanalisis de datos
se mejore la transparencia- enemiga mortal de las

operaciones fraudulentas y de lavado de dinero.

Los expertos impulsan 4 cambios claves en
los estandares internacionales para mejorar la
inclusion financiera, mejorar la transparencia, y
aumentar la profundizacion financiera (conocida de
manera general como "bancarizacion”) en apoyo a

un mayor crecimiento economico. Estas son:

i) Reducir el espacio de tiempo en el que

se concretan los pagos (transferencias )

internacionales a un mismo dia

i) Requerir pre- confirmacién de la cuenta

beneficiaria

i) Requerir la interoperabilidad de los sistemas de
pago entre paises

iv) Requerir la portabilidad de identidad digital

Necesitamos una revolucion tecnoldgica para



aumentar la penetracion de servicios financieros y a
la vez minimizar las actividades de lavado de dinero
a través del sistema financiero. Aunque parezca
simplista, la solucion mas efectiva paraminimizarlas
actividades de lavado de dinero a traveés del sistema
financiero es impulsar las Fintech y la Regtech. En
conjunto, pueden fortalecer las capacidades de
regulacion y supervision y disminuir los costos
relacionados con las labores de cumplimiento
regulatorio ("Compliance”).

Todo lo cual implica serios riesgos para el buen
manejo de la politica econdmica: tasas de interes
y tipo de cambio, afectados por la volatilidad
implicita de fondos que responden no a una
l6gica econdmica de maximizacion del retorno a
la inversion, sino a una logica de ocultamiento de
las fuentes originales de los fondos a través de su

aplicacion en inversiones intrinsecamente de baja
rentabilidad o improductivas, lo cual ademas afecta
la correcta senalizacion y asignacion de recursos
de inversion. Sin olvidar que el lavado de dinero, al
ocultar las ganancias o dirigir fondos a actividades
debajoretorno, afectatambiénlas arcas del Estado

a traves de una menor tributacion.

Implica también enormes riesgos de caracter
reputacional, sobre todo en paises como el Peru
donde la existencia de conglomerados financieros
implica una potencial debilidad estructural para la
correcta y rapida identificacion de las actividades
de lavado de dinero, a pesar de la diligente labor
de la Unidad de Inteligencia Financiera. El riesgo
reputacional puede afectar la capacidad del pais
para atraer capitales internacionales e inversion
extranjera directa.

¢;Para qué funciones de PLD/FT, se estan
utilizando las nuevas tecnologias?

Las nuevas tecnologias prometen aumentar la efectividad de los esfuerzos
destinados ala PLD/FT, proveyendo a los stakeholders de herramientas mas

rapidas y eficientes.

El 85% de las respuestas brindadas a la consulta realizada por el GAFI,
coincidian en que el beneficio mas significativo del uso de nuevas tecnologias

es la eficacia en materia de Prevencion del Lavado de Dinero y

Financiamiento del Terrorismo (PLD/FT) en general; seguida por
una mejor gestién de riesgos, de acuerdo a los siguientes porcentajes:

Principales beneficios del uso de las nuevas tecnologias

PLD/FT
Eficacia

Fuente: https:/www

Mejor
gestionde de
riesgos

Exactitud Auditabilidad
delos
resultados

Ahorro Mejor
gestiéon de
recursos

humanos

costes

tf-gafi.org/publications/fatfrecommendations/documents/opportunities-challen-

ges-new-technologies-for-aml-cft.html
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1 COMERCIO
el

Segununinforme del 2019 producido por la Alianza
Contrabando (ALAC), el
contrabando genera una ganancia estimada de

Latinoamericana Anti

cerca del 2% del PBlI de Ameérica Latina o unos
150 mil millones de dolares anuales, afectando
industrias como la metal-mecanica, el tabaco,
licores, medicamentos, cosmeticos, plasticos,
calzados, textiles y ciber seguridad. Las técnicas
siguen siendo las mismas: sobre y sub facturacion
de bienes y servicios transados, facturacion
multiple, alteracion del volumen de embarques y
la adulteracion de la descripcion de los bienes y

servicios comercializados.

Pero estas acciones se concentran en las asi

llamadas “zonas de libre comercio”, un tema
particularmente sensible en el Perd ahora que se
discute en el Congreso de la Republica sendas
propuestas de ley precisamente en el sentido de
crear una serie de zonas de libre comercio. Segun
uninforme del GAFI ("Report on Money Laundering
Vulnerabilities of Free Trade Zones) por cada zona
libre adicional que tiene un pais, aumenta en 5,9%
el valor del comercio de mercancias falsificadas;

por cada 1% de valor exportado desde las zonas
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de libre comercio, hay un incremento del 2,8%
del valor de los productos falsificados; por cada
empresa adicional en una zona de libre comercio,
crece en 2,9% el valor de falsificaciones objeto de
exportacion; y con cada empleado extra en la zona
de libre comercio, existe un alza del 2,1% de valor
de las exportaciones falsificadas.

Por esta razon, la GAFI ha decidido priorizar en la
agenda de la comunidad internacional el "lavado
de dinero basado en operaciones de comercio
exterior" o TBML por sus siglas en inglés (Trade -
based money laundering). Debido a la complejidad
y la naturaleza esquiva del TBML , el informe de la
GAFI resalta la necesidad de que los gobiernos
actualicen y digitalicen las herramientas y técnicas
usadas para analizar los datos de comercio exterior
y los datos financieros.

A la digitalizacion para fines de analisis y de
identificacion de "anomalias” en transacciones de
comercio exterior que pudieran estar relacionadas
con el TBML, hace falta afiadir la promocién de
las innovaciones en Regtech. No basta con tener
espacios digitales para conocer a tu cliente (Know
Your Cliente, KYC) vy verificacion de identidad.



Hace faltaimpulsar los procesos digitales y remotos
no solo para personas naturales, si no también es
necesario introducir procesos similares para las
empresas (personas juridicas).

Grafico 14: llustracion simplificada de la balanza
de pagos completa y sus componentes

Segun uninforme del
GAFI (“Report on Money
Laundering Vulnerabilities
of Free Trade Zones) por
cada zonal libre
adicional que tiene

La balanza de pagos (BdP)

La transaccion fluye entre los residentes y el
resto del mundo en un periodo

Cuenta corriente
Flujos comerciales de bienes y servicios.
Transferencias de ingresos

+

Cuenta capital
Ayuda y transferencias relacionadas

Cuenta financiera
Transacciones en
dinero y valores
financieros,
incluidas las
reservas de divisas

La posicion de
inversion
internacional (PPI)
El stock de activos y
pasivos externos de
los residentes de un
pais en un momento
determinado

Stocksenel
periodo de inicio
Activos y pasivos

extranjeros

un pais, aumenta
en 5,9% el valor
del comercio de
mercancias
falsificadas.

Valoraciony otros
cambios
Cambios debido a
movimientos en tipos de
cambio y mercado, y
otra propiedad

Existencias al final
del periodo
Activos y pasivos
extranjeros

Errores y omisiones netos (NE&O)
Derivado como residual para hacer la
balanza de pagos.

Balanza de pagos =0

La balanza de pagos es una identidad
contable y debe cuadrar

Fuente: Alex Erskine

Otra area clave de cara al futuro, es potenciar los
esfuerzos para que los reguladores puedan hacer
aun mas efectivo elmonitoreo de las transacciones
de comercio exterior, usando algoritmos,
inteligencia artificial y otras soluciones de proxima
generacion, las autoridades pueden identificar
con anticipacion transacciones sospechosas vy
esquemas de lavado de dinero a velocidad y con un
grado de precision inimaginable hasta hace poco.
Pero nada de esto sera posible a menos que exista
cooperacion entre los proveedores de soluciones
tecnologicas de Regtechy las autoridades. Se trata

de las demandas y posibilidades del nuevo siglo.

Flujos Financieros llicitos

En un informe publicado el afio pasado, el Global
Financial Integrity (GFI)* analiza el problema de la
sub/sobre facturacion en operacion de comercio
exterior (exportaciones/ importaciones) utilizando
un enfoque novedoso: una metodologia de
"brechas de valor" (value gaps) entre las cifras de
exportacion/ importacion entre dos paises con
relacion a sus registros de comercio internacional,

usando para ello la base de datos del Comtrade de

1 GlobalFinancial Integrity (2021), Trade-Related lllicit Financial Flows in 134 De-
veloping Countries 2009 —2018.
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las Naciones Unidas, analizando un total de 134
paises por un periodo de 10 anos.

Ush 1.6
billones (millones de millones) es la suma total

Los resultados son impactantes:

de las brechas de valor identificadas en el
comercio entre 134 paises en desarrolloy todos
Sus socios comerciales.

Para identificar el monto maliciosamente
facturado, el GFI condujo un anadlisis de datos
oficiales enviados por cada gobierno a la base de
datos del Contrade de las Naciones Unidas. Asi, si
el Peru reporta USD 400 millones en exportacion
de palta a los estados Unidos en 2018, pero los
estados unidos reportan haber importado tan solo
USD 375 millones, entonces la "brecha de valor”

seriade USD 25 millones.

Aunque los datos contenidos enlabase de datos de
las Naciones Unidas no sea perfecta, la aplicacion
de una serie de filtros estadisticos le dan a estos
estimados de la brecha de valor una rigurosidad
gue nos permite aproximar el grado de facturacion
sospechosa que existe o pudiera existir.

El propodsito del analisis es poner en evidencia
la magnitud del problema —en ddlares y como

Objetivo
ODS

Resumen del objetivo

porcentaje del comercio total— con el fin de
mejorar la recaudacion y la lucha contra el lavado
de dinero con base a operaciones de comercio
exterior.

En su seccion de recomendaciones de politica el
informe tiene una aguda observacion:

“Mientras que cada vez mas se reconoce
que la tarea de combatir los flujos financieros
ilicitos requiere una mayor coordinacion
entre las autoridades tributarias, las agencias
regulatorias y las fuerzas del orden, en tarea
de combatirlafacturacién maliciosa con fines
delictivos recae tan solo en aduanas. Pero la
prioridad de las autoridades de aduanas es la
recoleccion de impuestos aduaneros, no la
lucha contra el lavado de dinero”.

Pero, incluso en aquellos paises donde las aduanas
participan enlalucha contralas actividades delictivas,
su foco es casi siempre la deteccion de dinero en
efectivo, el contrabando de oro y no la sobre/sub
facturacion con propdsitos de lavado de dinero.

Grafico 15: Fuentes clave de fondos ilicitos

Metas de los ODS que se relacionan con fuentes significativas
de IFF. El lavado de flyjos ilicitos es un habilitador esencial para
muchas de estas actividades, por lo que restringirlos flujosilicitos
es una forma efectiva de combatir la actividad subyacente.

Pertinencia parala IFF

La produccion de drogas es una fuente importante de fondos licitos.

Productividad/ingresos

Las medidas que promueven la productividad agricola y los ingresos

2.3 ) . - . .
agricolas rurales pueden reducir la presion sobre los agricultores para que cultiven
narcoticos.
16.5 Reducir la corrupcion La corrupcion es una fuente importante de fondos ilicitos
S La evasion fiscal es una fuente importante de fondos ilicitos, lo que
Fortalecer la movilizacion de - . . ; .
7.1 ) debilita la capacidad de los paises para financiar su propio desarrollo
recursos internos : L .
mediante la movilizacion de recursos internos.
3.a Control del tabaco El comercio licito de productos de tabaco genera fondos ilicitos
La violencia contra las .
52 ) La trata de personas genera fondos ilicitos
mujeres
105 Regulacion de los mercados Las instituciones financieras mal supervisadas son importantes

financieros

facilitadoras de la evasion de impuestos y otras fuentes de fondos ilicitos
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Objetivo
ODS

Resumen del objetivo

Pertinencia parala IFF

10.7 Migracion segura Eltréfico de migrantes genera fondos ilicitos

La contratacion publica, las obras publicas y la construccion tienen un

12.7 La contratacion piblica alto riesgo de corrupciény son las principales fuentes de fondos

Uso sostenible de los

12,15 oceanos y ecosistemas
terrestres
14.4 Pesca INDNR
Subvenciones que La explotacion de los recursos naturales es un motor de corrupciony
contribuyen a la pesca una fuente de fondosilicitos. Esto incluye la silvicultura y la pesca, asf
146 INDNR Subvenciones que como las industrias extractivas.
contribuyen a la pesca
INDNR
15.7 Productos ilegales de vida
15.c silvestre

Fuente: De OCDE 2015, Tabla 2.2. p 54 (énfasis afiadido).

¢Qué hacer entonces? El GFl recomienda:

1. Hacer ilegal la sobre/sub facturacion. Esto financieros. Elevar el nivel de conocimiento y

implica adoptar una legislacion que claramente
criminalice esta practica y asegure penalidades
lo suficientemente severas para que sirvan
como disuasivos frente al delito.

Fortalecer las capacidades de  ‘“"Law
enforcement” (Cumplimiento de la Ley) de
las autoridades aduaneras. Esto implica crear
una unidad especializada en la recuperacion
de activos, para lo cual se requiere legislacion
adecuada,

capacidad de investigacion vy

recursos humanos y financieros adecuados.

Establecer equipos multi-agencias  para
enfrentar la defraudacion aduanera, evasion
tributariayotrosdelitosfinancieros.Necesitamos
una mayor coordinacion /cooperacion entre las
agencias dedicadas a la lucha contra el crimen
organizado mas alla de la labor de las fiscalias.
Como recomienda la OCDE, el Banco Mundial,
la FATF, el "Egmont group”, las autoridades
aduaneras, la UIF, la autoridad tributaria (SUNAT)
y las fuerzas del orden deben trabajar mas
estrechamente, compartiendo informacién y
llevando a cabo analisis colectivos de riesgos

para asi combatir méas efectivamente los delitos

fortalecer la cooperacién entre las autoridades
y las entidades del sector privado relacionados
con el comercio internacional.

Implementar herramientas para la evaluacion de
riesgosdesobre/subfacturacionenoperaciones
de comercio exterior. Los gobiernos deben
invertir en tecnologias de informacion vy
tecnologias de datos parallevar a cabo enfoques
microecondmicos conocidos como “metodo
de filtros de precios”; este método consiste
en equipar a las autoridades de aduanas con
los instrumentos necesarios para que puedan
comparar los precios declarados en las facturas
con los precios promedios internacionales por

los mismos bienes.

La GFlhadesarrollado una herramienta de este
tipo conocido como GFTrade, una aplicacion
de analisis de riesgo disefado especificamente
para este proposito. Este tipo de instrumento
es esencial para que los gobiernos identifiquen
y eviten la sub/sobre facturacion "antes” de
gue suceda.
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El escandalo del Banco NatWest, uno de los
principales bancos en el Reino Unido, es un buen
ejemplo de lo que sucede con relacion al lavado
de dinero incluso en la elite bancaria mundial. En el
caso de NatWest: no haber sometido a escrutinio a
un cliente que hizo depodsitos por mas de USD500
millones, de los cuales USD363 millones se hicieron
en efectivo. Pero si este caso parece enorme,
palidece frente al caso de Danske Bank el cual—
durante anos—através de su subsidiaria en Estonia
“lavd” mas de 200 mil millones de ddlares, casi el
90% del PBl anual del Peru.

Ahora veamos algunos numeros a nivel global.
Segun el Global Threat Assessment, un informe
del Wolfsberg Group, en el 2018 se cometieron
delitos financieros por un total de USD5.8 billones
(millones de millones), equivalente al 6.7% del PBI
mundial, una cifra muy cercana a la participacion
del total de las economias latinoamericanas en el
PBI mundial. Segun el mismo informe, las multas
a bancos por faltas relacionadas con el lavado de
dinero ascienden a méas de USD 10,400 millones.

Estas cifras siderales nos dicen a las claras que el
sistema global anti lavado de dinero tiene serias
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fallas estructurales. Segun un estudio del experto
en crimenes financieros, Sr. Ronald Pol, el costo
anual de cumplimiento (‘compliance”) de las
instituciones financieras a nivel global es 100 veces
mayor a la cantidad de dinero sucio capturado. De
hecho, a nivel mundial la tasa de confiscacion—
segun Europol—es apenas superior al 1%.

Dicho costo, segun la consultora LexisNexis,
los USD180,000 millones al
ejemplo extremo quizas lo ejemplifica el banco

excede ano. Un
norteamericano JPMorgan Chase, el cual tiene
entre 3 mil y 5 mil especialistas en la lucha contra
el crimen financiero y mas de 20 mil empleados
en labores de riesgo y cumplimiento. Segun los
expertos, hay dos factores que explican la baja tasa
de confiscacion a través del sistema financiero: el
aumento del lavado dinero basado en el comercio
internacional, y la pandemia del COVID-19.

Tres grandes problemas impiden el progreso en
la lucha contra el lavado de activos: la falta de
transparencia, la falta de colaboracion (nacional e
internacional) y la falta de recursos:



" NatWest

Falta de transparencia

El gran problema es el del "last beneficiary
owner", es decir, laimposibilidad de identificar
a los verdaderos duenos de las companias
de fachada, las cuales usualmente se
escudan en ‘representantes legales” o
"gerentes generales”. La solucion britanica
de "un registro publico de duenos de
empresas'—si bien luce bien, en la practica
a los infractores no les molesta pagar las
modestas multas impuestas. El FATF busca
hacer mas transparente sus estandares de

Falta de colaboracion

Los grandes esquemas de lavado de dinero
son sofisticados y transnacionales, mientras
que los esfuerzos anti lavado de dinero son
atomizados. Se necesita mas cooperacion
intergubernamental e intra-gubernamental.
LLa cooperacion de las "unidades de inteligencia
financiera"—a través del Egmont Group,
por ejemplo--es insuficiente. Se requiere
generar informacion a nivel de redes bancarias
internacionales, aunque ello requiera repensar
las leyes de privacidad de datos.

transparencia, para ir mas alla de la version
actual que indica que ‘las autoridades
competentes deberan tener acceso de
forma oportuna a la informacion actualizada
de los accionistas de las empresas”.

Falta de recursos

Los delitos financieros no son tan visibles como los delitos violentos y, por ello, las autoridades
tienden a darle a la lucha contra el lavado de dinero muy pocos recursos, por lo que rara
vez estos criminales terminan en la carcel. Las unidades de inteligencia financiera carecen
de los recursos para exprimir inteligencia de sus informes de actividad sospechosa.
De acuerdo con la Ultima evaluacion nacional de riesgos de lavado de activos (SBS, 2021), una de
las principales vulnerabilidades para combatir el lavado de activos en América Latina es la falta de
recursos aplicados al fortalecimiento de peritos, expertos y asesores para la investigacion de delitos.

Por otro lado, la direccion de Investigacion de Lavado de Activos y la Fiscalia Especializada en
Delitos de Lavado de Activos menciona que existe una insuficiencia de peritos debido a la alta
carga existente y a la complejidad de las pericias. Asimismo, sefala que, dadas estas condiciones,
resulta muy dificil llegar a tener una sentencia condenatoria.
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LA UNION EUROPEA

e DECI_ARA

LA GUERRA AL
L AVADO DE DINERO

Tal vez en respuesta a la serie casi infinita de
escandalos gue han sacudido los principales
centros financieros de Europa—incluyendo a Gran
Bretana, Dinamarca, Suecia, Estonia, etc—Ia Union
Europea ha decidido enfrentar el fenomeno del
lavado de dinero—sobretodo a traves del sistema
financiero europeo—aplicando normas aun mas

estrictas que las existentes.

En efecto, aungue la UE tiene las més duras reglas
para prevenir el Lavado de Dinero, en la practica,
muchos Estados miembros no las implementan o
sencillamente adaptan una actitud muy relajada en
su supervisiony en el escrutinio de las transacciones
financieras sospechosas.

Por ello, la Comision Europea tiene propuesto la
creacion de una nueva autoridad de supervision.
Se espera que esta autoridad comience sus
operaciones el 2021 y tenga efectos totales a
partir del 2026. Los Estados miembros ya han
acordado en principio el establecimiento de esta
autoridad de supervision. Solo queda resolver

donde se ubicara la sede.

| Instituto del Futuro

La transacciones que involucran “dinero sucio”
representan cerca del 1.5% del PBI de la Comunidad
Europea, esto es, unos 133 mil millones de euros
(157mil millones de ddlares). Para lograr su objetivo,
la Comision busca estandarizar las reglas para
combatir el lavado de dinero, esto es, el proceso de
llevar el dinero sucio de las actividades criminales en
actividades normales del circulo monetario “limpio”,

en toda Europa.

Se busca que todos los Estados miembros
sean transparentes acerca de quien posee que
companias, proveedores de servicios financieros y
bienes raices. Ya no sera posible tener companias
andénimas, fedatarios (trustees) y representantes
(fiscal beneficiary) y se fusionaran los registros de
cuentas bancarios en toda la Comunidad Europea.

Directiva Numero Seis

dificil
seguimiento en la ruta del dinero ilegal debido

La comision afirma que es hacerle
a practicas tales como la division de activos en
unidades cada vez mas pequefas ("pitufeo”),

la agregacién de companias (‘nesting”) y de



transacciones electronicas a traves de una serie de
cuentas extranjeras. La nueva directiva, la numero
6, busca hacer mas dificil estas practicas. En este
sentido son similares, pero mas estrictas que las
autoridades en la Directiva Numero 5, actualmente
en vigencia. También, se pone el interés en las
criptomonedas como el Bitcoin, que en opinion
de la Comision Europea, estan particularmente
aptas para realizar transacciones anonimas. En el
futuro los proveedores de criptomonedas tendran
qgue revelar la identidad de las cuentas habientes.
(account holders).

Limites a las Transacciones en Efectivo

Se busca limitar los pagos en efectivo a un maximo
de € 10000. Eldinero en efectivo es una puerta para
el lavado de dinero. Las ganancias del narcotrafico,
por ejemplo, pueden ser puestos en circulacion,
inflando las ventas de una pizzeria de propiedad de
delincuentes. Se compra en efectivo bienes raices.

Algunos estados miembros de la Comunidad
Europea ya han impuesto limites, Grecia, por
ejemplo, impone un limite de € 500. Pero en
Alemania o Austria, no hay limite alguno. Cerca
del 70% de todos los pagos de consumo en la
comunidad europea son hechos en efectivo.

El ministro de finanzas de Austria, Gernot
BlUmel, justifica la posicion de su pais sefalando
gue es una ilusion pensar que los criminales
solo usan efectivo. Segun él, los criminales cada
vez acceden mas al ambito digital y por ello
"debemos intensificar nuestros esfuerzo aqui
en el futuro”

El problema es real y gigantesco. En el 2018, se
descubrid que un banco danés (Danske Bank)
habia estado lavando dinero a traves de una
sucursal en Estonia por afios, por mas de 200 mil
millones de euros.

La Directiva 6, debe ser aprobada por el
Parlamento Europeoylos 27 estados miembros.

Aunque la UE tiene las mas duras reglas para prevenir

el Lavado de Dinero, en la practica, muchos Estados
miembros no las implementan o sencillamente adaptan
una actitud muy relajada en su supervisiony en el
escrutinio de las transacciones financieras sospechosas.

W
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%
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Global Shell Games es un libro escrito el 2014 que
expuso el tema del uso de empresas de fachada
("shell companies”) a los ojos del mundo. Como
sabemos, el sistema global anti lavado de dinero
depende del sistema bancaria internacional. En
teoria los bancos y los proveedores de servicios

corporativos deben seguir reglas conocidas como
"know your customer” (“conoce a tu cliente") y
deben identificar al verdadero duefio beneficiario.
En la practica, el uso de procedimientos genericos
y estandarizados juegan en contra y hace casi
imposible saber quien es verdaderamente duero o
beneficiario de una determinada empresa.

Grafico 16: Compaiiias fachada

Usosilicitos de la
compafiias ficticias

Deteccion dellicitos
en empresas ficticias

| Instituto del Futuro

Empresas ficticias y
sus usos legitimos

Categorizacion
tematica

1

Importancia dela
transparencia

Efectividad de reglamentos
relacionados a empresas ficticias

Fuente: Areview of money laundering literature: the state of researchinkey areas



Aungue es imposible saber cuanto dinero se
Sin
embargo, algunas estimaciones colocan el total

encuentra en “jurisdicciones secretas”.
de riqueza privada en estas jurisdiciones en
USD 32 billones (miles de millones). Cuanto de esto
es dinero sucio es dificil de estimar. Para Frank Vog|,
co fundador de Transparencia Internacional, los
facilitadores dellavado de dinero sonlos bancos que
mueven el dinero lavado, los abogados que arman
las empresas de fachada, las firmas de relaciones

publicas que espantan a los procuradores y a los

El indice de Vulnerabilidad

Elinstitutode Gobernanzade Basilea, unaunidaddel
Programa de Justicia Criminal de Naciones Unidas,
produce un ranking anual en la forma de un indice
qgue busca establecer el grado de vulnerabilidad de
los paises al lavado de dinero y el financiamiento

del terrorismo. Como se muestra a continuacion,

medios de comunicacion, los agentes inmobiliarios,
los vendedores de yates y autos de altisima gama
gue les consiguen activos trofeos.

Aunque las redes anti lavado de dinero son
cada vez mas sofisticadas y transnacionales, la
regulacion y el cumplimiento de la misma sigue
siendo un tema tratado de forma atomizada a
nivel nacional. Aquireside su principal debilidad, ya
gue, por naturaleza el lavado de dinero es un tipico
delito transfronterizo.

la region latinoamericana es particularmente
vulnerable. El Perl aparece bastante bien situado,
lo gue resulta contra intuitivo sitenemos en cuenta
el grado de corrupcion publicay privada, laindustria

del narcotrafico y la débil institucionalidad del pais.
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Grafico 17: Puntaje del indice de Riesgo de Lavado de Activos y

Financiamiento del Terrorismo en América Latina y el Caribe en

2020, por pais

Haiti

Cayman Islands
Nicaragua
Venezuela
Paraguay
Bahamas

Bolivia

Jamaica

Panama

Barbados

Belize

Honduras

Guyana

Turks & Caicos
Aruba

México
Guatemala
Argentina
Antigua & Barbud a
Republica Dominicana
Brasil

Bermuda

Ecuador

El Salvador

Costa Rica
Trinidad & Tobago

Colombia

8.15
7.64

6.78

6.45
6.43

6.20

5.96
5.87

5.64

5.08
5.07
5.05

5.02

4.91
4.89

4.87

perc N -

St. Vincent
& the Grenadines

St. Lucia
Grenada
Uruguay

Dominica

Chile

3.94
3.88

382 |

4 6 8 10

Puntuacion del indice de riesgo

Fuente: Basel Institute of Governance, "Basel AML Index", 2020.
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Tal vez una explicacion del
posicionamientorelativodelPeru
en este ranking de vulnerabilidad
al lavado de dinero tiene que ver
con el caracter formal del analisis
mismo; esto es, responde a
informacion oficial en cuanto
a ordenamiento juridico,
existencia o no de entidades o
agencias para enfrentar el delito
(como, por ejemplo, una "unidad
de inteligencia  financiera”,
oficiales de cumplimiento en las
entidades sujetas a supervision,
fiscalias especializadas, etc.), con
todo lo cual cumple el Peru—en
apariencia. Como veremos a
continuacion—con cifras de las
propias entidades encargadas
de la lucha contra el lavado de
dinero—eéste es un problema
qgue nadie quiere ver: el elefante
enlasala.

Segun un informe del julio del
20212 que detalla lo acontecido
en el 2020, del 100% de la carga
procesal de la Procuraduria
Publica Especializada en Delitos
de lavado de Activos y Procesos
de Pérdida de Dominio, a
diciembre del 2020, el 59% se
encuentra en tramite, el 1% en
ejecuciony el 40% archivada.

En el mismo informe se detalla
lo acontecido en el 2020 en
relacion al monto total, monto
pagado y monto adeudado de
las reparaciones civiles de la
misma procuraduria. De un total
de 5/6,886,972 de reparaciones
civiles, tan solo se pago ese ano
el 2% del total. Es decir: {Nadal.

2 Procuraduria General del Estado, julio 2021



Esto después de un enorme trabajo por parte de

la Unidad de Inteligencia Financiera (UIF). Vemos

algunos datos®

3

*

*ok

o Entre enero de 2011 y enero de 2020,
la UIF recibic 75468 Reportes de
Operaciones Sospechosas (ROS) por
parte de los sujetos obligados a informar
(bancos, notarios publicos, empresas de
Transferencia de fondos, compra y venta
de vehiculos, cajas municipales de Ahorro
y Crédito, empresas de construccion e
inmobiliarias, agencias de aduanas, etc.

o En el mismo periodo, la UIF envio 9,447
comunicaciones de las cuales 7,381
corresponden a Comunicaciones de
Inteligencia Financiera Nacional*, 1,479
Comunicaciones de Inteligencia Financiera
Internacional** y 587 Comunicaciones con
Valor Probatorio***

En el periodo bajo anélisis, la UIF realizd 3228
procesos de supervision in situ a los sujetos
obligados a reportar y 3874 procesos de
supervision extra situ.

Todos estos informes vy visitas de supervision
involucran un total de USD 14,164 millones, de
los cuales el 48% (unos USD 6,868 millones)
corresponden a mineria ilegal, trafico ilicito de
drogas (17%), defraudacion Tributaria (11%) ,
delitos contra la administracion publica (10%)
, entre otros — todos delitos precedentes de la
actividad de lavado de dinero.

Informacion Estadistica, Unidad de Inteligencia Financiera del Pert, enero
2011 aenero 2020 SBS

Comunicaciones de Inteligencia Financiera Nacional: comprende los si-
guientes documentos emitidos por la UIF peruana: Informe de Inteligencia
Financiera (IIF), Informe de Inteligencia para el Levantamiento de Reservas
(IILR), Informes Internos (I1), Nota de Inteligencia Financiera (NIF) y Nota de
Inteligencia Financiera Espontanea (NIFE)

Comunicaciones de Inteligencia Financiera Nacional: comprende los
siguientes documentos recibidos/enviados de entidades internacionales:
Respuesta de Informacion del Exterior (RIE), Solicitud de Informacion al
Exterior (SIEX) y Comunicacion Espontanea al Exterior (CAEX)

*** Comunicaciones con Valor Probatorio : Comprende los siguientes docu-

mentos emitidos por la UIF: Reporte UIF y Reporte de Acreditacion

En el Peru, de un total de
S$/6,886,972 de reparaciones
civiles, tan solo se pagé ese
ano el 2% del total. Es decir:
jNadal.

- Todo este esfuerzo de ROS, Informes de
Inteligencia, Supervision in situ y extra situ vy
Comunicaciones- se materializd en el periodo
comprendido entre enero de 2012 vy junio de
2018, en un total de 109 sentencias por lavado
de activos, de las cuales 14- tan solo 14-
utilizaron informacion contenida enlos informes
de Inteligencia Financiera, los cuales a su vez
comprendian un total de 79 ROS (comparemos
con el total de ROS emitidos de enero 2011
a enero de 2022: 75,468. Esto nos muestra
claramente que en su gran mayorialos ROS de la
Unidad de Inteligencia Financiera son de minima
utilidad en lalucha contra el lavado de activos.

- Esmas, deltotal de sentencias (109), tan solo 75
corresponden a sentencias condenatorias y de
estas solo 10 utilizaron informacion contenida
en 15 Informes de Inteligencia Financiera, que a
suvezincluyeron informacion de 66 ROS.

- En cuanto al analisis de los 75 casos
condenatorios, el 61% tiene como delito
precedente al trafico ilicito de drogas, y el resto
esta muy difuso entre diferentes modalidades
delictivas. Esto constituye una "foto" muy
diferente a lo que se podria haber anticipado
si tomamos en cuenta al cuadro que resefa
el Monto involucrado en los IIF por Delito
Precedente —enero 2011 a enero 2020.

Otro tema clave para el Peru
El "escaneo horizontal” preliminar nos revela un

tema de peculiar importancia para el Perd. La
discusién acerca del "beneficiario final", que en
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En cuanto al analisis delos 75
casos condenatorios, el 61%
tiene como delito precedente
al trafico ilicito de drogas,

y el resto esta muy difuso
entre diferentes modalidades
delictivas.

el caso peruano, aungue regulado de manera
explicita, contiene vacios —como la clausula
residual que sefiala que "en caso no se pueda
identificar al beneficiario final (de una transaccion),
entonces este papel lo asume el gerente general
o algun otro funcionario como el representante
legal"— lo cual, en la practica, segun algunos
expertos consultados, convierte en meramente
simbdlica la regulacion al respecto.

Grafico 18: Situacion de los Registros de Beneficiarios Efectivos en América Latinay el Caribe
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Excluido del estudio

Para los propdsitos de este cuadro los
Registros publicos incluyen:

« Un solo registro que incluye toda la
informacion del beneficiario final.

* Registros de usufructuarios en cada
estado, provincia o distrito que permitan
solicitudes de informacion en linea o
presenciales.

* Registros que permiten solicitar
informacién de forma gratuita o
mediante pago.

Los registros privados solo son accesibles
para las autoridades gubernamentales y
las organizaciones con obligaciones de
notificacién contra el lavado de
dinero/contra el financiamiento del
terrorismo.

Fuente: GFl analysis from public sources.
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Paraguay

Argentina

Uruguay

Nota: Algunos registros
de empresas ya han
comenzado a recopilar
informacion sobre
beneficiarios reales en
Argentina.
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IDEAS CLAVES

Sorwan APy DarticpanE

Existen diferentes formas de aproximacion

al futuro. En general, el método mas eficaz
consiste en la aplicacion de mas de una forma de
aproximacion. Hasta ahora hemos recorrido a la
revision sistematica y organizada del "estado del
arte”enmateriadelavado de dinero. Procederemos
ahora a complementar los “insights” generados en
esta revision, con los “insights” que puedan aportar
—a través de sus distintas miradas- los expertos

consultados para este estudio.

Ideas claves

Los expertos consultados —en sumayoria “actores”
del sistema- nos traen no solo su experiencia
sino también la mirada reflexiva "ex-post” de
qguienes habiendo hecho sus mejores esfuerzos
reconozcan que hay aun mucho camino por
recorrer. A continuacion un recuento de los puntos

principales de cada entrevista.

Sergio Espinoza

o Dificil de cuantificar.

o Compromete laintegridad del sistema econdmico.

Superintendente Adjunto de la Unidad de Inteligencia Financiera del Peru

Abogado de la Pontificia Universidad Catolica del Peru. Master en Derecho
Internacional Economico (PUCP). Presidente Pro Tempore 2019 del Grupo
de Accion Financiera de Latinoamérica (GAFILAT).

e Problemas de transparencia con relacion al registro de beneficiarios finales. No es publico, solo la

SUNAT lo maneja.
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e Leyde sociedades insuficiente por cuanto los "beneficiarios finales pueden ser personas juridicas en
paraisos fiscales”.

e Lapandemiadel COVID - 19 ha empujado a una mayor bancarizacién y a un aumento del fraude

electronico.
e Serequiere un trabajo conjunto y una relacion de confianza entre bancos y fiscalias.
o No existen postgrados en las universidades peruanas para especializarse en antilavado de dinero.
o Seesta comenzando a usar inteligencia artificial.
e Perlesconocido como un pais serio que lleva adelante politicas bien elaboradas y bien ejecutadas.
e Enlosultimos 10 anos se han hecho todas las reformas legales. Falta la de criptoactivos.
o EnelPeruy, el problema es la efectividad de las leyes. Esa es la agenda pendiente.

¢ Hace falta un numero mayor de supervisores sobre sectores especificos como el inmobiliario.

Juan Jiménez Mayor

Experto en politicas de combate a la corrupcion, justicia y DDHH. Ha sido
Primer Ministro del Peruy Ministro de Justicia (2011-2013). Fue Embajador
delPert antela OEAYy jefe de la Mision de Apoyo contra la Corrupcion e
Impunidad en Honduras (MACCIH).

A I/

o EnelPerd, nohayunaregulacion efectiva.

« Existen también problemas de inoperatividad entre las instituciones.

o Debemos mejorar nuestra reputacién con respecto al cuidado de la informacion.

o Elproblema dellavado de dinero en el Peru, es que se cruza con una serie de actividades ilegales.

e FElsistema de prevencion de lavado de dinero requiere que existan suficientes oficiales de
cumplimiento. Pero no hay quien los certifique, ni siquiera la UIF lo hace.

o Faltan analistas financieros y forenses.

¢ Sihablamos de efectividad, debemos cuestionar lo que se esta haciendo: en el caso de Lava Jato no
hay una sola condena; en Brasil 165. El ministerio publico se ha mostrado poco efectivo en la lucha
contra el lavado de activos. Ni siquiera un caso como el de Lava Jato, donde no hay una sola condena
luego de 5 anos.

o Hay problemas de interoperabilidad entre las instituciones. Hay muchos reportes sorpresas sin mayor
rebote enla fiscalia.
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Carlos Bernos

Estudio economia en la Universidad del Pacifico, y culmino sus estudios de
posgrado en la Maestria de Tributacion y Politica Fiscal de la Universidad de
Lima. Se especializa en Compliance y Fintech.

La pandemia ha impulsado negocios digitales en los que pueden haber algun delito precursor.

Elvolumen de operaciones de casas de cambio han aumentado muchisimo y con ello las estafas
digitales.

Hay bancos que aun no le dan a este delito la debida importancia.

No hay una sancién moral para los lavadores de activos, pero silimitaciones para adquirir flujos
financieros.

Organizaciones como GAFI sonimportantes porque marcan la pauta, pero sera bueno que tengan una
conexion con el sector privado.

Serd muy util que se lanzara una carrera de auditoria forense.

Hoy el criminal esta interesado en los avances tecnoldgicos.

Por eso debemos anticiparnos viendo lo que estan haciendo los paises desarrollados.
Esimportante usar la tecnologia. Los bancos deben usar la estadistica para generar alertas.

Seria util que la SUNAT le dé informacion a la UIF.

Alonso Cornejo

Profesional con 25 afos de experiencia en el Sistema Financiero, a cargo de la
gestion corporativa de prevencion de delitos financieros en las empresas del
grupo Credicorp.

Ingeniero Industrial, con Maestria en Administracion de Empresas (MBA) y

especializacion en Finanzas.

Con certificaciones internacionales en Compliance otorgadas por la
Universidad de Pensilvania, Florida International Bankers Association (FIBA),
Association of Certified Financial Crimes Specialists (ACFCS) y Association of
Certified Anti Money Laundering Specialists (ACAMS).

El Perd es un pais de alto riesgo por los altos niveles de informalidad.
Entran dolares provenientes del narcotrafico y de la mineria ilegal.

Comienza a haber una sensacion de repudio en la sociedad contra las personas involucradas en casos
de lavado de dinero.

Hay poca tipologia en Peru para el caso de criptomonedas.

Estados Unidos nos mira con desconfianza en el tema de intercambios de informacion.
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La SBS tiene un buen equipo de profesionales y se ha reforzado tecnologicamente.
Hay pocas personas sentenciadas por el delito de lavado de dinero.
Los paraisos fiscales son muy débiles con sus regulaciones.

Para monitorear grandes transacciones, se necesita “Machine Learning” que genere patrones en base
amodelos estadisticos.

Es necesario hacer "Bench Marking” para ver como estan los otros paises.

Katherine Ampuero

Abogada penalista con amplia experiencia en defensa de los intereses

del Estado en casos complejos como corrupcion de funcionarios, lavado

de activos y criminalidad organizada. Ex Procuradora Ad Hoc del caso
Odebrecht. Labore en Procuraduria Publica Ad Hoc Fujimori Montesinos,
Procuraduria Especializada en delitos de Contra la Anticorrupcién Publica,
Lavado de Activos y Pérdida de Dominio, Terrorismo y Orden Publico. Brindd
asesoria en temas penales en el Congreso. Asesora en la Alta Direccion de la
Defensoria del Pueblo.

Se trata de un problema en aumento, sobre todo desde el caso Lava Jato.

Los entes que fiscalizan —como la SBS —han sido ineficientes, tal y como lo demuestra el caso de
financiacion de campafa politica por el accionista principal de BCP.

La pandemia ha paralizado los controles de los operadores de justicia.
Hay que penalizar los ciberdelitos.
La ciudadania no entiende el delito de lavado de dinero y los operadores de justicia tampoco.

Los paises debemos tener normas internacionales que permitan el intercambio de informacion.
Pedirla via jurisdiccion internacional demora anos.

Se necesita una verdadera lucha contra el lavado de dinero, porque es un delito que rompe fronteras.

Para combatir el lavado de dinero se necesita de un equipo multidisciplinario, con analistas financieros
que sigan la ruta del dinero.

Algunas normas son un saludo a la bandera. Por ejemplo, la omision de reportar a la UIF. No existen
investigaciones abiertas de cumplimiento.

TeresalLamas
Gerente de Informacion y Analisis Econédmico - BCRP

Estudio Ingenieria Econdmica en la Universidad Nacional de Ingenieria (1981)
y ha participado en diversos cursos y seminarios internacionales organizados
por el FMI, BID, Banco Mundial, Federal Reserve Bank of New York, Federal
Reserve Bank of Dallas, CEPAL, CEMLA, Banco de Inglaterra,
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Gladys Choy
Subgerente de Economia Internacional - BCRP

Con estudios de Economia en la Universidad del Pacifico (1979), tiene una
Maestria en Economia en Northwestern University (1983) y ha participado en
diversos cursos y seminarios internacionales organizados por el FMI, Banco
Mundial, CEPAL, CEMLA, Fundacion Alemana, Agencia de Cooperacion
Internacional (JICA),

No existe un estudio acerca de que explica los errores y omisiones de la balanza de pagos del Peru.

Se reconoce la existencia de factores como problemas administrativos de correcto registro, el
narcotrafico, las exportaciones de oro informal, pero sin llegar a cuantificar cada uno.

No podemos atribuir a la cuenta de errores y omisiones el lavado de activos.
Reportan un estudio de hace algunos afnos que estimaba el contrabando en 2 mil millones de dolares.

En Madre de Dios hay operaciones (de exportacion de oro) que pueden ser informales, pero no
necesariamente ilegales.

Sila exportacion (de oro) no entra al circuito financiero porque se paga en efectivo queda registrada
como exportacion legal.

Las diferencias metodoldgicas en cuanto al registro de operaciones de comercio internacional
explican parte de las discrepancias registradas en la cuenta de "errores y omisiones”.

Julia Principe
Exprocuradora de Lavado de Activos

Abogada, magister en gobierno y gestion publica. Ex presidenta de Consejo
de Defensa Juridica del Estado (CDJE). Laboré como procuradora publica
anticorrupcion de Lima en el Ministerio de Justicia y Derechos Humanos.

Hay deficiencias en la comunicacién entre la UIF y el ministerio publico.
La UIF no acompafa los informes con los comentarios adecuados para guiar la ruta investigativa.
Seraimportante que la UIF tenga acceso al levantamiento del secreto bancario y reserva tributaria.

Necesitamos contar con herramientas tecnoldgicas para estar interconectados. No basta con la
Internet.

LLa pandemia esta detras del aumento de los delitos de corrupcion en empresas publicas.
En el Perd no hay sancion moral frente al delito de lavado de activos.

El caso del expresidente Alejandro Toledo (Ecoteva) muestra las dificultades que existen para
identificar al "beneficiario final".

Hay falta de coordinacion interinstitucional entre los operadores de justicia. No hay retroalimentacion.

No hay jueces especializados en lavado de activos.
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Ana Linda Solano
Investigadora especialista en Corrupciony Género

Abogada consultora en temas de derecho penal, politica criminal e
investigacion criminal, con enfasis en delitos econdmico financieros, y
profesora Investigadora de la Universidad Externado de Colombia.

Con experiencia como directora de la Policia Economico Financiera de la
Fiscalia General de la Naciony Directora de Policias Judiciales Especializadas.
Asesora del Fiscal General de Colombia en materia de politica criminal y
directora de la Escuela de Fiscales e Investigadores Penales de la Fiscalia
General de la Nacion.

Debido a la pandemia, mas jovenes se han visto involucrados en actividades de lavado; se han
desarrollado practicas muy sofisticadas de manipulacion de la facturacion del comercio a través de la
sobre o subfacturacion de la mercancia, especialmente en América Latina, sin embargo, ha limitado
otras como el comercio internacional.

La principal practica de lavado de dinero es a traveés de las licitaciones, esto se ve directamente
relacionado con la corrupcion; se desvian los recursos publicos.

Las practicas de lavado de dinero se han "normalizado”, es decir, la gente es menos rigurosa con
estos delitos.

Se han creado nexos entre organizaciones criminales locales e internacionales.

La cooperacion internacional es importante; se necesita coordinacion de las agencias aduaneras y
unidades de inteligencia financiera, publicay privada.

Un gran problema es identificar qué fondos provienen de actividades ilicitas.

Beneficiario final: en Per, si no puedes definir quién es el beneficiario final, la culpa es de la
administracion.

Combate contra el lavado de activos: expertos, capacidad de investigacion y practicas de cooperacion.

Los expertos consultados —en su mayoria
"actores” del sistema- nos traen no solo
su experiencia sino también la mirada
reflexiva “ex-post” de quienes habiendo
hecho sus mejores esfuerzos reconozcan
que hay aun mucho camino por recorrer.
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Como hemos sefalado —por su naturaleza-resulta  de la mano de la tecnologia —como lo viene
ingenuo imaginar un futuro cercano donde la  haciendo- y que los criminales aprovechen todas
actividad de lavado de dinero sea una cosa del las oportunidades posibles. En particular, habra que
pasado. El lavado de dinero es consustancial al  prestaratencion alos siguientes temas "de futuro”:
crimen. Lo que podemos esperar es que evolucione

Tipologias y Acciones estratégicas

Mayor uso de entidades financieras Comercio electronico
no licenciadas
Ampliacion tecnoldgica para un mejor
* Fortalecer las capacidades de los rastreo en la web sobre precios fuera
organismos que hacen frente a este delito. de contexto segun el rubro del negocio

_ - ) cibernético.
Los operarios de justicia tendrian que
estar intimamente interconectados con Creacion de algoritmo capaces de medir

las organizaciones internacionales para el criterios

traspaso rapido de la informacién. Teniendo

en cuenta que el lavado de capitales llega a
ser un delito de indole internacional, de los
accionistas de las empresas”.
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Blanqueo de capitales profesional

Conocimiento cronolégico de los bancos ante compras u operaciones que no cumplen
con la tendencia del cliente.

Comparacion de estados financieros de empresas del mismo rubro para poder visibilizar
alas empresas de fachada.

Creacion de politicas de manejo de capitales para monitorear operaciones inusuales.
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“Money Mule”- Actividad Moneda virtual

Reconocer comportamientos bancarios Ampliar la red de profesionales

repetitivos para poder detectar expertos en big data y sobre todo con

“cuentas mula” conocimiento sobre criptografia.

Identificar patrones para que los Regular la moneda virtual mas no
operarios de justicia lleven la delantera prohibir.
para identificar el blanqueamiento de

activos.
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INDICADORES
ADEI_ANTADOS

DE RIESGOS DE
LAVADO DE DINERO
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Del escaneo o estudio sistematico de la literatura
relacionada con el lavado de dinero a nivel
internacional, y de las entrevistas a expertos, se
desprende la necesidad de desarrollar una serie
de indicadores que permitan un cierto grado
de anticipacién o identificacion temprana de
actividades, practicas o instrumentos que puedan

estar relacionados con el lavado de dinero.

Dichos indicadores de alerta temprana deberan ser
disenados a partir de ciertos criterios como los que
discutimos a continuacion.

Ideas para la construccion
de indicadores criticos

Para poder tomar valores criticos al hacer los
indicadores deberemos considerar cuales son
las tipificaciones vy el tipo de persona (segun perfil
financiero) que desarrollan este delito, e incluso
analizar a los actores indirectos que muchas veces
no son tenidos en cuenta como contadores que

blanquean los balances.

Segun lo analizado en las entrevistas, muchos
expertos coinciden que durante la pandemia del

COVID19 el lavado de activos por medios digitales
se ha expandido porgue las personas al no poder
salir de casa por el estado de emergencia se han
involucrado masivamente en el e-commerce vy
con ellos también se han abiertos cuentas muchas
veces sospechosas.

La deteccion de dinero “sucio” se enfoca
principalmente en transacciones inusuales que
indican un posible lavado de dinero. Entonces
se puede dilucidar que existe un problema en
redes que a los operarios de justicia les resulta
complicado resolver sobre todo en la era
tecnologica. Teniendo en cuenta que Peru carece
de ese factor entonces casi nunca se logra estar

delante del criminal antes de cometer dicho delito.

Siendo el caso que en Peru hay cierta inexistencia
en el sector de compras online, los indicadores
a construir se deben hacer sobre esa base y las
acciones a tomar en cuenta son:

e Seguimiento de empresas e-commerce segun
el rubro.

o Comparacion de estados financieros de negocios
enelmismo sector.
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Precios atipicos de los productos (que se
diferencien sospechosamente del resto de
negocios).

Andlisis al cliente que harealizado transacciones
extranas.

Engeneral, lastransaccionesinusuales tienen ciertas

caracteristicas para permitir ocultar y justificar el

origen ilegal del dinero, el flujo de dinero, la posesion

del dinero o de los bienes derivados de él:

El hecho de que el origen de los fondos no esté
claro;

Elhecho de que las identidades de las partes no
esténclaras;

La transaccién no se ajusta a los antecedentes
oingresos legales de la persona, y

El hecho de que no existe una explicacion
econdmica o logica para la transaccion.

B Indicadores de Lavado de Activos para Particulares

Al realizar la auditoria o examinar la declaracién de impuestos, hay factores a considerar

que ayudaran a identificar posibles casos de lavado de dinero. Estos factores o

“indicadores"” pueden requerir simples habilidades de observacion, asi como el examen

de la documentacion del contribuyente.

Indicadores

¢ Ingresosinusuales

« Siningresos oingresos bajos en comparacion con el costo de vida normal

« Elcontribuyente parece estar viviendo por encima de sus posibilidades

¢ Aumento inusual en el patrimonio neto

»  Herencia de un miembro de la familia criminal

« Herencia ficticia

« Revelacién voluntaria por delincuentes conocidos o sus familiares

« Ganancias de juegos de azar y loterias

« Posesién o usoinusual de activos

« Una persona con bajos ingresos posee o usa bienes costosos (automovil, bote, bienes raices)

+ Una persona posee bienes ubicados en el extranjero, no declarados en su declaracion de impuestos

+« Deudainusual

« Obtener una hipoteca sobre uningreso relativamente bajo

« Obtener un préstamo de personas no identificadas

| Instituto del Futuro



Transacciones inusuales

«  Comprar activos con un ingreso relativamente bajo

«  Comprar activos muy por debajo del valor de mercado

« Obtener una hipoteca sobre uningreso relativamente bajo

» Parte enuna transaccion de cambio de propiedad sin antecedentes inmobiliarios
« Transaccion en efectivo con una persona desconocida

« Informacion de fuentes externas

B Indicadores de Examen de Declaracion de Impuestos y Pre-Auditoria

Hay muchas preguntas que no se pueden responder hasta que el auditor realmente
comience la auditoria. Existe la posibilidad de que los inspectores o auditores fiscales
identifiqguen indicadores de lavado de dinero al comienzo del proceso de auditoria. Estos
indicadores pueden integrarse en las verificaciones iniciales que se llevan a cabo para
confirmar el alcance de la auditoria y los problemas que se auditaran. Algunos de estos
indicadores preliminares pueden relacionarse con delitos fiscales, asi como con otras
actividades delictivas.

Indicadores

o Partidas inusuales fuera de balance
» Propiedad no transparente
« Propiedad de parientes/socios de delincuentes
« Estructurainternacional sin beneficios comerciales, legales o fiscales aparentes

« Compra o venta de acciones de las empresas a un precio muy por encima o por debajo del valor
estimado

«  Empresas/directores registrados en la direccion de un proveedor de servicios de empresas
extranjeras, Informacion de fuentes externas
« Partidas inusuales del balance
« Losaportes de propiedad de capital no estan respaldados por declaraciones de impuestos anteriores
« Intereses acumulados sobre préstamos por cobrar o préstamos por pagar

« Grandes tenencias de efectivo que son excesivas para el negocio

o Elementos de pérdidas y ganancias inusuales
« Alto aumento en facturacion/ventas
« Alto aumento en el margen de utilidad

+ Relacion comercial de costos y ventas no en linea con la industria
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B Indicadores Especificos sobre Bienes Raices

Los bienes inmuebles han sido durante mucho tiempo la opcion preferida de los

delincuentes para ocultar ganancias obtenidas de forma ilicita, y manipular los precios

de las propiedades es una de las formas mas antiguas conocidas de transferir ganancias

ilegalmente entre las partes de un acuerdo. Mas alla del atractivo emocional hay otros

factores, como el valor monetario relativamente alto, la probabilidad de que el valor se

aprecie con el tiempo vy las oportunidades de ocultar la propiedad. Se identifican las

siguientes técnicas de lavado de dinero.

Indicadores

La compra

Al comprar una propiedad, el delincuente buscara lavar el producto proporcionando una parte del precio
de compra (del producto del delito) en efectivo "debajo de la mesa", y los documentos formales de venta
mostraran el saldo del precio de compra.

Financiacion

Una forma popular de lavado de dinero es mediante la financiacion a través de la devolucion de un
préstamo. Esto es cuando un criminal toma prestado su propio dinero criminal.

Reformas y uso de inmuebles

El duefo de la propiedad la hace reformar y paga las renovaciones con dinero criminal. Otra posibilidad es
que el delincuente alquile una casay la pague en efectivo con el producto del delito.

Venta

Vender bienes raices a una corporaciéon offshore, por un precio mucho més alto que el precio real del
mercado, crea una ganancia de capital aparentemente legitima. Vender una propiedad inmobiliaria a
un tercero por un precio superior al valor de mercado, al mismo tiempo que otorga un reembolso en
efectivo, también creard una ganancia de capital aparentemente legitima.

Ocultamiento de la propiedad

El delincuente intentara ocultar sus bienes, patrimonio o el origen de los fondos utilizados para financiar
la compra. Ejemplos incluyen:

« Testimonio/ testaferros o testaferros, tal vez un pariente del delincuente o una corporacion, a
menudo en el extranjero, se utiliza como propietario registrado de la propiedad inmobiliaria. Por lo
tanto, el delincuente puede permanecer en el anonimato.

« Seutilizancuentasbancarias de terceros o cuentas fiduciarias, administradas por notarios oabogados,
para ocultar el origen del dinero para adquirir la propiedad.
Alquiler de inmuebles

Las casas de lujo se pueden alquilar y el arrendamiento puede ser anombre de un tercero oa nombre del
delincuente. El alquiler se paga en efectivo, con el producto del delito. Esto puede ser mas evidente enlos
nuevos desarrollos inmobiliarios.
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B Indicadores Especificos de Efectivo

La posesion de dinero en efectivo tiene ventajas para el delincuente. Estos son su

anonimato en cuanto a origen, posesion y uso. Para los delincuentes, el anonimato

del origen les da la oportunidad de crear la apariencia de que el dinero proviene de una

fuente aparentemente legitima. Por ejemplo, se pueden establecer préstamos ficticios

0 se pueden mezclar fondos ilicitos con recibos de ventas legitimos donde incluso se

pueden pagar impuestos. Ademas, la posesion de dinero en efectivo y su uso no suele

dejar un rastro de papel de conexiony la identidad del propietario no se registra.

El producto del delito a menudo debe transferirse a otro pais, debe liquidarse una

transaccion delictiva o los fondos deben volver en algin momento al delincuente. Estas

son razones para que los criminales muevan capital con las capacidades vy la legitimidad

construida del comercio internacional. Las técnicas se discuten a continuacion.

Indicadores

Sobrefacturacion y subfacturacién

Al sobrevaluar o subvaluar las importaciones o exportaciones, el capital puede moverse y lavarse en
forma de bienes o flujos de dinero. La sobrevaluacién y la subvaluacion pueden tomar la forma de ajustes
en el precio, la cantidad, la calidad o una combinacion de ambos.

Los bienes identificados en la factura pueden no ser los bienes realmente importados o exportados. Los
documentos pueden contener un precio que corresponda a los bienes especificados, pero el valor real
de mercado de los bienes importados o exportados puede ser muchas veces superior o inferior.

Facturacién multiple

La facturacion multiple (o facturacion multiple) es una técnica en la que se crean varias facturas para los
mismos productos. Esta técnica se utiliza para evadirimpuestos de importacion o para lavar los productos
del crimen.

Transacciones ficticias

Finalmente, las transacciones pueden ser ficticias. Los bienes nunca se entregan o los servicios nunca se
realizan. Sin embargo, con una factura en mano, los fondos pueden transferirse o recibirse.

Indicadores Especificos sobre Préstamos

Pedir dinero prestado no te hace rico y pagar deudas no te hace pobre. Por lo tanto, los préstamos son
principalmente de interés a efectos fiscales cuando existen relaciones de afiliacion visibles, lo que genera
dudas sobre el traslado de utilidades, la limitacion de la deducibilidad de intereses y la colocacion de
capital informal. También en relaciones no visibles o no afiliadas, los préstamos pueden ser interesantes
desde el punto de vista fiscal. Los factores relevantes a efectos fiscales son:

» Laexistencia de un préstamo;
« Lacalificacion del préstamo como préstamo o como capital informal;

« Ladeducibilidad de los intereses y, en caso de dudoso cobro, la deducibilidad del principal

La Otra Pandemia: El Lavado de Dinero y sus Multiples Cepas \
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CONCLUSIONES/
RECOMENDACIONES

Elestado peruano debe elevar el nivel de conciencia ("awareness”) mediante investigaciones a
profundidad en materia del lavado de dinero (activos), con datos mas actuales de facil acceso,
conelfinde tener unaidea més clara deimpacto real dellavado de dinero enla economia. Pero,
sobretodo, haciendo conocer el problema a nivel de toda la sociedad: Su dimension exacta,
magnitud, implicancias y consecuencias

De igual manera, se debe organizar un proceso de permanente monitoreo del "estado del
arte” en relacion a la legislacion, praxis, y tecnologia anti lavado de dinero. Para esto, se debe
elevar el nivel de interaccion de las organizaciones nacionales involucradas en la lucha contra el
lavado de activos con aquellos organismos e instituciones internacionales dedicadas a luchar
contra el flagelo

Se debe involucrar a la academia en el analisis, planificacion y desarrollo de metodologias e
instrumentos tecnoldgicos (software/hardware) asicomo de modelos estadisticos predictivos
gue puedan ser aplicados en el contexto peruano.

Las universidades deben ofrecer programas de especializacion en contabilidad y auditoria
forense con enfoque en delitos relacionados con el lavado de dinero / activos.

Con actitud proactiva, "Forward Looking", conectada a lo que sucede en el mundo - atento a
nuevas tipologias — esto implica el fortalecimiento o — de repente — la creacion de una nueva
entidad encargada de identificar y combatir las actividades relacionadas con el lavado de
dinero —mas alla de las capacidades y obligaciones de la Unidad de Inteligencia Financiera.

Creando capacidad institucional mediante la formacién de cuadros especializados, con
habilidades que vayan mas allad de las relacionadas con las labores tipicas de una fiscalia
especializada. Profesionales con formacion en contabilidad y finanzas, con especializacion en
auditoriaforense, asicomo especialistas en BigData, Inteligencia artificial y software predictivo.

. Trabajarintensamente en corregir los problemas de filtracion de la informacion gue alimentala

justificadadesconfianzaque existehoypor parte delosgobiernosyorganismosinternacionales
en relaciéon con las fiscalias peruanas especializadas en la lucha contra el lavado de activos.

Por ultimo, es hora de cambiar. Treinta anos después del primer conjunto de recomendaciones
de la FATF (40 recomendaciones), el contexto global del lavado de dinero es diferente. El
COVID-19 ha cambiado este contexto de una manera significativa — hacia el mundo digital.

Esto significa que para poder seguir el principio basico de la lucha contra el lavado de dinero
(“follow the money"), se hace necesario que las entidades financieras trasladen al mundo
digital / virtual la diligencia, recursos y capacidades necesarias para hacerlas efectivas.
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REFLEXIONES FINALES

Endistintospuntosdeesteprimerhemoshechoreferenciaalaexistenciade"vulnerabilidades”,
perono hemos clarificado a qué nos referimos: especificamente, al conjunto de condiciones
gue pueden hacer que una amenaza se haga realidad, o que facilite su expansion. En este
sentido, nos referimos a vulnerabilidades en el sistema de prevencion de actividades
relacionadas con el lavado de dinero a la luz de los cambios en el comportamiento criminal
producto delapandemiay delas acciones para contenerla. Identificarlas de manera dinamica
requiere un enfoque distinto al tradicional de identificacion, analisis y evaluacion. Requiere
de una mirada de anticipacion. Una mirada prospectiva.

Y, en la medida que las vulnerabilidades derivan de amenazas asociadas con actividades
criminales que—por su propia naturaleza—no son observables, se hace necesario
complementar el analisis de tendencias, de informes de inteligencia, etc., con las opiniones
informadas de una serie de actoresy expertos bajo un esquemade entrevistas estructuradas
como las realizadas en el presente estudio. Dichas entrevistas han sido muy reveladoras.
Sus "insights” estan muy alineados a nuestras propias observaciones producto de nuestro
"escaneo horizontal”.

Nuestra breve y superficial mirada a los indicadores de resultado de los esfuerzos del Peru
en materia de lucha contra el lavado de dinero—en apariencia multiples, bien estructurados
y probablemente onerosos, nos dan cuenta de un fracaso estrepitoso en medio del silencio
mas absoluto acerca de la gravedad y magnitud del problema y de la necesidad de comenzar
a actuar.

Esperamos que este White Paper del Instituto del Futuro sirva como gatillador de
una conversacion amplia y profunda acerca de un problema que subyace a la crisis de
gobernabilidad, baja productividad, altisima informalidad y criminalidad que caracteriza al
Perl desde hace varias décadas. Para ello, tal vez valga la pena seguirle la pauta al siguiente
esquemadeinvestigacion que deja en claro cuales sonlas brechas que deberan serresueltas
por la academia, centros de investigacion (“think-tanks") y por las propias entidades
encargadas (UIF, SBS, Banco Central, SUNAT, etc.)
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