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Einführung: Die Finanzierung  
des globalen Terrorismus

Zu Zeiten des Kalten Kriegs waren es vor allem 
Staaten, die Terrorgruppen finanzierten, wes-
halb häufig von „staatlich gefördertem Terro-
rismus“ die Rede war. Doch auch damals waren 
Kriminalität und Terrorismus miteinander ver-
strickt. In vielen Regionen der Welt finanzierte 
sich der Terrorismus aus dem Drogenhandel. 
Vor allem in Lateinamerika war der „Drogen-
terrorismus“ besonders stark ausgeprägt: Die 
Hauptakteure waren hier die Guerillaorganisa-
tionen Sendero Luminoso und Fuerzas Armadas 
Revolucionarias de Colombia (FARC). Aus 
sichergestellten Daten der FARC geht hervor, 
dass sich das Gesamteinkommen der Organisa-
tion im Jahr 2003 auf etwa 170 Millionen US- 
Dollar belief, wobei der Drogenanbau (46 Pro-
zent) gefolgt von Erpressung (42 Prozent) die 
größte Einnahmequelle darstellte (vgl. hierzu 
auch den Beitrag von Gehring/Koch in dieser 
Ausgabe).1

Der Aufstieg von al-Qaida fußte dagegen auf 
einem ganz anderen Modell der Terrorismus-
finanzierung. Die Mittel stammten in erster 
Linie weder von Staaten noch aus kriminel-
len Geschäften. Es waren reiche Einzelperso-
nen und Unterstützer aus unterschiedlichen 
Staaten, allen voran den Golfstaaten, welche 
die Organisation finanziell förderten. Vor den 
Anschlägen vom 11. September betrug das Jah-
resbudget von al-Qaida Schätzungen zufolge 30 
bis 35 Millionen US-Dollar.2 Osama Bin Laden, 

der aus einer wohlhabenden saudischen Fami-
lie stammte, brachte seine eigenen Mittel und 
Ressourcen ein. Doch er war nur einer von vie-
len. Da die eingenommenen Gelder die Aus-
gaben jedoch nicht deckten, nahmen al-Qaida 
und ihre Zweigorganisationen im Laufe der Zeit 
kriminelle Geschäfte auf, um zusätzliche Ein-
künfte zu erwirtschaften.3

Das Problem der Finanzierung von Terrorismus 
durch kriminelle Geschäfte wurde durch zwei 
Maßnahmen verschärft: Zum einen wurden 
infolge der Anschläge vom 11. September stren-
gere Finanzkontrollen im internationalen Ban-
kensystem eingeführt. Zum anderen wurde die 
Finanzaufsicht und -überwachung von Korres-
pondenzbanken und verdächtigen Finanztrans-
aktionen mit der Verabschiedung des US Patriot 
Act verstärkt. Infolgedessen sahen sich Terror-
gruppen gezwungen, Einkünfte außerhalb des 
etablierten Finanzsystems zu erwirtschaften.

Gegenwärtig gibt es auf der Welt so gut wie keine 
terroristischen Gruppierungen, die ihre finanziel-
len Mittel nicht aus kriminellen Machenschaf-
ten beziehen. Der Sicherheitsrat der Vereinten 
Nationen hat seit Ende 2014 in vier gesonderten 
Reso lutionen auf die bedeutende Verstrickung 
von Terrorismus, organisiertem Verbrechen und 
Korruption hingewiesen.4 Die Kriminalität ist 
nicht länger ausschließlich ein Problem der Justiz. 
Kriminalität hat sich zu einem Phänomen ent-
wickelt, das – durch die Verstrickungen mit dem 
Terrorismus – die regionale, nationale und inter-
nationale Sicherheit gefährdet.

Der globale Terrorismus finanziert sich mittlerweile in hohem 
Maße durch Schwarzhandel und andere kriminelle Machen-
schaften. Das Geld kann dabei einerseits aus Bagatelldelikten 
stammen, wie es bei den jüngsten Anschlägen in Westeuropa 
der Fall war, oder andererseits aus Ölschmuggel, wie ihn  
der sogenannte Islamische Staat (IS) betreibt und damit viele  
Millionen US- Dollar einnimmt. Dieser Terrorismusfinanzie-
rung kann nur Einhalt geboten werden, wenn mit einem mehr- 
dimen sionalen Konzept dagegen vorgegangen wird.
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Bagatelldelikte und grenzüberschreitende Kri-
minalität sind jedoch nicht zwangsläufig mit Ter-
rorismus verbunden. Bei grenzüberschreitenden 
Verbrechen und dem Schwarzhandel verhält es 
sich in den überwiegenden Fällen so, dass vor 
allem Kriminelle, korrupte Beamte und Unter-
nehmer von solchen Machenschaften profitie-
ren, die häufig als Strohmänner oder Vermittler 
der Terroristen fungieren. Es ist daher mitunter 
schwierig, unter viel größeren rechtswidrigen 
Finanzströmen Verbrechen mit Terror bezug aus-
zumachen. Die Ermittlungsarbeit wird zudem 
dadurch erschwert, dass die Verbrechen oftmals 
kleineren Ausmaßes sind oder sich legale und 
ille gale Geschäfte vermischen, wie dies bei-
spielsweise beim Öl aus den vom sogenannten 
Islamischen Staat (IS) kon trol lierten Gebieten 
der Fall ist (vgl. hierzu auch den Beitrag von 
Gaier in dieser Ausgabe).

In Bezug auf den IS muss jedoch ein wichtiger 
Aspekt beachtet werden: Die Verbrechen, mit 
denen sich der IS im Nahen Osten finanziert, 
unterscheiden sich erheblich von jenen, mit 
denen die jüngsten Anschläge in Europa und 
den USA finanziert wurden. Für seine Aktivi-
täten im Nahen Osten benötigt der Islamische 
Staat Hunderte Millionen von US-Dollar – und 
zwar jährlich. Hingegen sind vom IS motivierte 
Terroranschläge im Westen eher „kostengünstig“ 
und die Mittel dafür werden vor Ort beschafft 
(vgl. hierzu auch den Beitrag von Eichhorst in 
dieser Ausgabe). In Mossul erbeutete der IS 
etwa 400 Millionen US-Dollar in der Zentral-
bank und verschaffte sich damit eine mehr als 
solide finanzielle Grundlage.5 Schätzungen der 
US-Regierung von 2015 zufolge verdient der IS 
jährlich etwa 500 Millionen US-Dollar durch 
illegale Ölverkäufe,6 obgleich dieser Betrag ver-
mutlich aufgrund von sinkenden Ölpreisen und 
Militäreinsätzen rückläufig ist. Es gibt bislang 
nur in einem einzigen Fall Beweise dafür, dass 
 Geld (5.000 Euro) aus dem Nahen Osten zur 

Finanzierung von Anschlägen wie denen in Paris 
geflossen ist – eine Summe, die viel niedriger 
ist als bei den Anschlägen vom 11. September.7 
 Vielmehr zeigen Untersuchungen in Europa, dass 
mit Kleinkriminalität in Westeuropa Geld für 
Terror anschläge und die Rekrutierung auslän di-
scher Kämpfer für den IS beschafft wurde.8

Allerdings verschlingt der Unterhalt jenes 
IS-Netzwerks, das Terroristen rekrutiert und 
zuweilen ausbildet, Unsummen. Schließlich 
benötigt die Organisation nicht nur viel Geld 
für die Lenkung und Kontrolle eines riesigen 
Gebiets mit zwischen acht und zehn Millionen 
Einwohnern und für seine Militäroperationen, 
sondern auch für die weitere Verbreitung des 
Terrorismus auf globaler Ebene. Zum Vergleich: 
Obwohl die Guerillaorganisation FARC auf 
ihrem Zenit weite Teile Kolumbiens kontrol-
lierte, hatte sie weder so viele Menschen unter 
ihrer Kontrolle noch strebte sie danach, selbst 
einen Staat zu bilden. Ganz zu schweigen davon, 
Terrorismus außerhalb der angestammten 
Region zu fördern.

Der IS befindet sich in der  
für ihn glücklichen Lage,  
ein Gebiet mit reichen Ölvor
kommen zu kontrollieren.

Angesichts seiner enormen finanziellen Ver-
pflichtungen auf lokaler Ebene und seiner 
 Ambitionen, den Terrorismus weltweit zu schü-
ren, muss der IS deutlich mehr Geld mit krimi-
nellen Geschäften und Schwarzhandel erwirt-
schaften als je eine Terrorgruppe zuvor. Der IS 
befindet sich dabei in der für ihn glücklichen 
Lage, ein Gebiet mit reichen Ölvorkommen zu 
kontrollieren und über einige kluge Köpfe zu 
verfügen, die den Schmuggel großer Mengen 
von Öl organisieren. Obwohl sich die Gruppe 
dementsprechend zum Großteil über den 
Ölhandel finanziert, ist ihr Geschäftsmodell 
breit gefächert: Gelder werden unter anderem 
mit Erpressung, Menschenraub, -schmuggel und 

-handel, Antiqui tätenschmuggel, Schmuggel von 

← FARC-Kämpferin: Obwohl die Organisation  
weite Teile Kolumbiens kontrollierte, strebte sie  
nicht danach, einen eigenen Staat zu bilden.  
Quelle: © Rodrigo Abd, picture alliance / AP Images.
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Konsum gütern und Finanzbetrug „erwirtschaf-
tet“. In dieser Hinsicht steht der IS geradezu 
beispielhaft für „Terrorismus als Geschäftsmo-
dell“, was im Folgen den ausführlicher erläutert 
werden soll.9

Terroristen als Geschäftsleute

Terroristen gleichen Unternehmern in vielerlei 
Hinsicht: Sie benötigen einen Produktmix, neh-
men Dienste von freiberuflichen Dienstleistern 
in Anspruch, stellen Kosten-Nutzen-Analysen 
an, verfolgen Steuerstrategien und nutzen Wert-
schöpfungs- und Lieferketten.10 Sie trachten 
nach einer marktbeherrschenden Stellung, nach 
strategischen Bündnissen, einem Wettbewerbs-
vorteil und günstigen Gelegenheiten. Sie versu-
chen, Inno vationen und Technologien effektiv 
zu nutzen. Sie suchen nach Mitteln und Wegen, 
über ihre globalen Netzwerke die besten Köpfe 
anzuwerben. Der IS ist dabei zwar nur eine von 
vielen Terrorgruppen, die so operieren, aber mit 
Abstand die erfolgreichste.

Terroristen suchen ständig nach neuen Mitteln 
und Wegen, sich selbst zu finanzieren. In dieser 
Hinsicht ähneln sie multinationalen Konzernen, 
die sich diversifizieren müssen, um sich im welt-
weiten Wettbewerb behaupten zu können. Um 
ihr Überleben zu sichern, handeln sie voraus-
schauend, sind anpassungsfähig und flexibel – 
genau wie die agilsten Unternehmen. Wir müs-
sen daher ihre unternehmerischen Fähigkeiten 
richtig einschätzen und uns ihres Geschicks als 
Unternehmer bewusst sein.

Ausschöpfen von Wettbewerbsvorteilen

Terroristen schöpfen ihre Wettbewerbsvorteile 
aus. Sofern sie Zugang zu natürlichen Ressour-
cen haben, nutzen sie Rohstoffe zur Finan-
zierung ihrer Aktivitäten. Jene, die sich in der 
Nähe von Waffenarsenalen befinden, werden 
zu Waffen händlern und solche, die in Grenz-
regionen agieren, besteuern den grenzüber-
schreitenden Warenhandel. Terroristen machen 
sich ihre strategische Lage zunutze. Al-Qaida 

Syrische Banknote: Das Bürgerkriegschaos wird vom IS unter anderem dazu genutzt, große Geldsummen  
zu bewegen. Quelle: © Bassam Khabieh, Reuters.
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war beispielsweise insbesondere in Sierra Leone, 
Liberia und Tansania im Diamantenhandel 
tätig.11 Die FARC und die Nationale Befrei-
ungsarmee (auch bekannt unter dem Namen 
Ejército de Liberación Nacional bzw. ELN) nutzen 
ihre territoriale Herrschaft über verschiedene 
Teile Kolumbiens aus, um Geld zu erpressen 
(etwa 70 Millionen US-Dollar),12 und sie ver-
üben Anschläge auf die Energieinfrastruktur.13 
Auch in Algerien und den vom IS und von Boko 
Haram kontrollierten Gebieten kommt es zu 
solchen Anschlägen (vgl. hierzu auch den Bei-
trag von Sambe in dieser Ausgabe). Terror- und 
Rebellengruppen schließlich, in deren Nähe 

Elefanten leben, schlachten diese Tiere massen-
weise wegen ihrer Stoßzähne ab und fügen dem 
Ökosystem so einen irreparablen Schaden zu.

Sicherung von Versorgungsketten

Versorgungsketten sind für Terroristen genauso 
bedeutend wie für Unternehmer, die legale Ge-
schäfte treiben. Es muss eine sichere, unter-
brechungsfreie und fristgerechte Lieferung von 
Waren gewährleistet sein. Bei Terroristen handelt 
es sich dabei lediglich um Versorgungsketten für 
illegale Waren. Das können Betäubungsmittel, 
gefälschte Arzneimittel, Mineralien und Roh-

Drogenverbrennung: Drogenhandel ist weltweit eine der wichtigsten Quellen zur Finanzierung von  Terrorismus. 
Quelle: © Mariana Bazo, Reuters.
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stoffe, Zigaretten oder hochwertige Waren wie Öl 
sein.14 Terroristen streben danach, mit solchen 
Waren zu handeln, mit denen sich abseits des 
internationalen Finanzsystems viel Geld verdie-
nen lässt. Für die Lieferung hochwertiger Güter 
greifen sie häufig auf Geldwäsche zurück.15

Terroristen verdienen Beträge in beträcht licher 
Höhe, indem sie die Versorgungsketten ihrer 
Produkte kontrollieren und geschmuggelte 
Waren, die die Grenzen bzw. ihr Herrschafts-
gebiet passieren, besteuern. Eine wesentliche 
Finanzierungsgrundlage ist die Besteuerung 
der Freizügigkeit von Waren und Menschen. 
Angaben eines pensionierten hochrangigen jor-
danischen Offiziers zufolge lassen der IS und 
die  Nusra-Front am Nachmittag ihre Waffen 
ruhen, um Geld von Menschenschmugglern 
und Flüchtlingen zu erpressen, die das kriegs-
gebeutelte Gebiet verlassen möchten.16 Laut 
sichergestellten Dokumenten des IS beträgt der 
Steuersatz auf Waren und Dienstleistungen zwi-
schen zehn und 30 Prozent.17 Die Terrorgrup-
pen schaffen die Rahmenbedingungen, die Per-
sonen zum Abwandern zwingen, erheben dann 
Steuern und profitieren von den Waren, die die 
Flüchtlinge gezwungenermaßen zurücklassen.

Durch Bestechung von  
Beamten und den Einsatz  
von Gewalt schwächen  
Terror gruppen die Macht  
des Staates und stärken ihre 
eigene Stellung.

Bekanntermaßen spielt im Handelsverkehr 
Erpressung durch Gruppen der organisierten 
Kriminalität seit Langem eine Rolle. Auf diese 
Weise konnten sie sich eine gefestigte Stellung in 
Häfen und im Güterkraftverkehr erarbeiten. Ter-
rorgruppen verschaffen sich auf einigen Konti-
nenten Vorteile, indem sie Versorgungsketten 
nutzen und den Handel besteuern. Jahrelang 
konnte diese Praxis an der türkischen Grenze 
beobachtet werden, wo die PKK alles von Ziga-

retten bis hin zum Öl besteuerte. Die gleichen 
sowie viele neue Schmuggelrouten macht sich 
auch der IS zunutze.18

Häufig besteht eine Einnahmequelle von Ter-
roristen darin, die Waren zu besteuern, die ihr 
Herrschaftsgebiet passieren – und zwar legale 
wie illegale Waren. Durch Bestechung von 
Beamten und den Einsatz von Gewalt schwä-
chen Terrorgruppen die Macht des Staates und 
stärken im Gegenzug ihre eigene Präsenz und 
Macht in wichtigen Grenzregionen, Häfen und 
an anderen Verkehrsknotenpunkten. Sie haben 
von der organisierten Kriminalität gelernt, wie 
wichtig es ist, ein Gebiet zu kontrollieren, und 
Kapital da raus geschlagen, dass Waren in einer 
zunehmend globalisierten Wirtschaft notwen-
digerweise über weite Strecken bewegt werden 
müssen.

Personalbeschaffung

Beim IS handelt es sich um die erste Terror-
gruppe mit einer globalen Personalrekrutierungs-
strategie. Diese besteht darin, mögliche Rekru-
ten in unterschiedlichen Regionen der Welt mit 
vielfältigen Botschaften anzusprechen. Der IS 
nutzt dabei neue Technologien wie  Twitter,19 um 
potenzielle Dschihadisten ausfindig zu machen, 
und tritt dann mit diesen in Online chats und 
über andere neue Medien in Kontakt, um Kämp-
fer zu rekrutieren oder Frauen anzuwerben, die 
als Ehefrauen und Unterstützerinnen der Kämp-
fer dienen. Wohlformulierte Mitteilungen und 
ausge klügelte Marketingstrategie ähneln dabei 
in gewisser Weise denen seriöser multi nationaler 
Konzerne.

Heterogene Unternehmensmodelle

Nicht alle Terrorgruppen sind wirtschaftlich 
gleich gestrickt. Wie sie ihren Terror finanzieren, 
hängt von kulturellen, historischen und geogra-
fischen Gegebenheiten ab. Im Nahen Osten bei-
spielsweise, wo der Handel seit frühester Zeit 
im Mittelpunkt des wirtschaftlichen Treibens 
steht, stellen Handel selbst bzw. die Besteue-
rung des Handels die wichtigste Finanzierungs-
quelle für den IS und andere Gruppen wie die 
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PKK dar. Geld wird in erheblichem Maße durch 
Geld wäsche im Handelsverkehr bewegt.20 Die 
lange Tradition des Drogenanbaus in Afghanis-
tan und in den Anden hat ihn in diesen beiden 
unterschiedlichen Regionen zur Haupteinnah-
mequelle für Terroristen gemacht.21

Terroristen suchen sich ihre kriminellen Akti-
vitäten allerdings nicht nur danach aus, wie 
profitabel diese sind oder wie einfach sie in das 

„Gewerbe“ einsteigen können. Sie machen ihre 
Entscheidung auch vom Ausmaß des in diesem 
kriminellen Bereich herrschenden Wettbewerbs 
und von den zu zahlenden Bestechungsgeldern 
abhängig.22 Die raffinierteren terroristischen 
Kriminellen wägen sowohl das Risiko, entdeckt 
zu werden, ab, wie auch die Gefahr, Vermö-
genswerte zu verlieren. Mithilfe solcher Analy-
sen lässt sich leicht erklären, warum Antiquitä-
tendiebstahl und -handel so rasant zugenommen 
haben: Schließlich existiert im Nahen  Osten und 
im Internet ein riesiger Markt für diese Schätze.

Terroristen nutzen ihre strategischen Vorteile 
genau wie seriöse Unternehmer. Für den Kampf 
gegen den Terrorismus ist es deshalb von ent-
scheidender Bedeutung zu erkennen, auf wel-
chem Wettbewerbsvorteil die Finanzierung 
einer Terrorgruppe fußt. So können Strategien 
entwickelt werden, die es ermöglichen, ihnen 
ihre Einnahmequelle zu entziehen.

Kooperationen

Terroristen setzten kriminelle Mittel ein, um 
benötigtes Kapital zu generieren, um logisti-
sche Unterstützung zu erhalten und um  Gelder 
über illegale Kanäle zu transferieren. Krimi-
nelle stellen „operative Instrumente“ wie ge-
fälschte Doku mente sowie neue Identitäten 
bereit und ermöglichen Terroristen im Bedarfs-
fall den Grenzübergang.23 Kriminelle können 
Beamte bestechen, wodurch sie den Terroristen 
und ihren Waren eine sichere Grenzüberque-
rung erkaufen. Zu den Unterstützern gehören 

Minenarbeiter in Sierra Leone: Terrororganisationen machen sich stets die Ressourcen zunutze,  
die sie vorfinden. Quelle: © Dylan Martinez, Reuters.
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sowohl Kleinkriminelle als auch Gruppen der 
organisierten Kriminalität wie die Camorra 
in Neapel.24 Die Anschläge in Frankreich im 
November 2015 wurden teilweise mit Waffen 
verübt, die aus der Balkanregion stammten. 
Dies beweist, dass die Terroristen Waffen aus 
dem illegalen Waffenhandel krimineller Kreise 
beziehen können.25 Die Kosten für die eigent-
lichen Anschläge werden auf 10.000 US-Dol-
lar26 geschätzt, während sich die Kosten für 
Frankreich infolge der Anschläge aufgrund der 
erhöhten Sicherheitsausgaben, des rückläufigen 
Tourismus und der damit verbundenen wirt-
schaftlichen Einbußen auf mehrere Millionen 
beziffern.

Produktmix

Es gibt beinahe keine Form der Kriminalität, die 
nicht bereits irgendwo auf der Welt der Terro-

rismusfinanzierung dient. Die Wahl des Verbre-
chens spiegelt wider, wo die Terrorgruppe ange-
siedelt ist, über welche personellen Kompetenzen 
sie verfügt und wie einträglich das Verbrechen ist. 
Die Entscheidung für eine bestimmte Spielart der 
Kriminalität wird dabei häufig davon abhängig 
gemacht, wie gut sich die Terroristen einer Ent-
deckung oder Verfolgung entziehen können und 
wie einfach sie Beamte bestechen und Gewinne 
erzielen können. Terroristen nehmen einfache 
Bürger genauso wie kleine und größere Unter-
nehmen mittels Erpressung und Menschenraub 
aus. Sie betrügen seriöse Finanzinstitute durch 
Kreditkartenmissbrauch oder indem sie die 
Finanzmärkte anderweitig manipulieren.27

Neben diesen besonders gewinnbringenden 
und groß angelegten kriminellen Machenschaf-
ten beteiligen sich Terroristen und Rebellen an 
einer Vielzahl unterschiedlicher Verbrechen. 

Zu zweit im Mohnfeld: Der Drogenanbau in Afghanistan wurde sowohl von al-Qaida als auch von den Taliban 
als Einnahmequelle genutzt. Quelle: © Stefano Rellandini, Reuters.
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Darunter fallen auch jene, die für frühere Gene-
rationen von Terroristen und Guerillakämpfern 
bezeichnend waren, nämlich Menschenraub, 
Erpressung und Banküberfälle.28  Terroristen 
sind inzwischen aber auch technologisch 
 äußerst versiert, was anhand von Kreditkar-
ten- und Internetbetrugsfällen ersichtlich wird. 
Der IS hat sich etwa durch Cyberdiebstahl sogar 
die persönlichen Daten von Staatsbedienste-
ten angeeignet.29 Er bedient sich zudem neuer 
Technologien wie Kryptowährungen (z.B. Bit-
coin), um Geld zu verschieben.30 Vermutlich 
wird das Darknet genutzt, um unentdeckt kom-
munizieren und  Waren verkaufen zu können.31

Terroristen sind inzwischen 
auch technologisch äußerst 
versiert, was anhand von 
Kreditkarten und Internet
betrugsfällen ersichtlich wird.

Schwarzmarkthandel kleineren Ausmaßes

Der ausufernde Drogenterrorismus hat dazu 
geführt, dass die Bemühungen zur Bekämpfung 
der Terrorismusfinanzierung vor allem auf den 
Drogenhandel gerichtet waren. Doch finanzie-
ren sich Terroristen in zunehmendem Maße, 
ob in den USA, in Europa, Nordafrika oder im 
 Nahen Osten, über einen kleiner dimensio-
nierten Schwarzmarkthandel mit gefälschten 
 Waren, Raubkopien, Treibstoff, Zigaretten, 
Nahrungs mitteln, Medikamenten und Textilien. 
In Nordafrika ist insbesondere der Handel mit 
Waffen verbreitet, ein weiteres Dual-Use-Ver-
gehen, wobei die Waffen vor allem aus Libyen 
exportiert werden.32 Zusammengerechnet ist 
die Summe der damit erwirtschafteten Gelder 
beträchtlich und übersteigen selbst jene aus 
dem Drogenhandel – und das bei einem weit 
geringeren Verfolgungsrisiko.

Das mit dem illegalen Handel von Zigaret-
ten innerhalb der USA erwirtschaftete Geld 
wird außer Landes gebracht, um Terrorgrup-

pen im Nahen Osten zu finanzieren.33 Die 
jüngsten Anschläge in Europa, beispielsweise 
der Anschlag auf einen Schnellzug auf der 
Strecke von Brüssel nach  Paris, wurden von 
Terroristen verübt, die Verbindungen zum 
Kleinkriminellen-Milieu hatten. Einer der Brü-
der Kouachi, die am Anschlag auf die Charlie 
Hebdo-Redaktion beteiligt waren, hatte mit 
gefälschten Nike-Sportschuhen und geschmug-
gelten Zigaretten gehandelt. Diese Art der Ter-
rorfinanzierung ist dabei keineswegs nur auf 
Europa beschränkt. Das New York Police Depart-
ment befasst sich mit vielen kleineren Delikten, 
darunter Zigarettenschmuggel und der Verkauf 
von gefälschten Waren, mit denen sich viele 
unterschiedliche Terrorgruppen finanzieren.

Dienstleistungen

Terroristen, die als kriminelle Unternehmer fun-
gieren, sind auf eine Reihe von Dienstleistun-
gen angewiesen.34 Ihnen wird zudem Hilfe aus 
nicht-kriminellen Kreisen Welt zuteil, beispiels-
weise von Buchhaltern, Bankern und Anwälten, 
die sie vorsätzlich oder unbeabsichtigt dabei 
unterstützen, Terroranschläge zu begehen bzw. 
zu finanzieren.35 Aber Terroristen sind auch auf 
korrupte Beamten und wissentliche oder unwis-
sentliche Unterstützer aus der Wirtschaftswelt 
angewiesen. Korrupte Militärs können Krimi-
nelle und Terrorgruppen mit Waffen versor-
gen.36 Zwischen Terroristen und der legalen 
Wirtschaft bestehen somit zahlreiche Verflech-
tungen. Terrorgruppen greifen auch auf Dienst-
leistungen durch „gewöhnliche“ Kriminelle 
zurück, z.B. auf die Dienste von Menschen-
schmugglern und Spezialisten auf dem Gebiet 
der nicht zurückverfolgbaren Kommunikation, 
von Fälschern und Geldwäschern.37 Ohne diese 
Kräfte kann auch das Geschäft der Terroristen 
nicht funktionieren.38

Terroristen als Unternehmer sind stets auf der 
Suche nach neuen „Produktlinien“ und wollen 
aus den Erfolgen in einem Gebiet Lehren ziehen, 
die sie auf ihre Tätigkeit andernorts anwenden 
können. Daher hat die FARC, die für den Dro-
genterrorismus bekannt war, heute ein sehr viel 
diversifizierteres Geschäftsmodell und erwirt-
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schaftet jährlich etwa 19 Millionen US-Dollar 
mit der Gewinnung von Kohlenwasserstoffen.39 
Diversifizierung ist bei Terroristen genau wie in 
der legalen Wirtschaftswelt der Schlüssel zum 
Überleben.

Die Geschäftsleute unter den Terroristen teilen 
ein wichtiges Anliegen mit seriösen Geschäfts-
leuten: Sie müssen sich Dienstleistungen von 
Fachleuten sichern. Denn Dienstleister ermögli-
chen es ihnen, ihr Geld zu verschieben, Beamte 
zu bestechen, auf die sie angewiesen sind, und 
gefälschte Dokumente zu beschaffen.

Fazit: „Folgt der Spur des Geldes!“

Terrorismus, Kleinkriminalität und organisier-
tes Verbrechen sind nicht auf einheitliche, wohl 

aber auf vielfältige Weise miteinander verstrickt. 
Man muss also jenes Verbrechen identifizieren 
oder „dem Geld folgen“, das im Zusammenhang 
mit dem Terrorismus steht. Es ist wichtig, sich 
dieser Aufgabe zu stellen, denn wenn die Ter-
roristen ihrer Finanzierungsgrundlage beraubt 
werden, können sie keine neuen Kämpfer rekru-
tieren und ihre Tätigkeiten nicht aufrechterhal-
ten. Des Weiteren können, folgt man der Spur 
des Geldes, terroristische Netzwerke aufgedeckt 
werden, was die Wahrscheinlichkeit erhöht, 
deren Machenschaften in die Quere zu kommen.

Unter den Kämpfern gegen den Terrorismus hat 
sich diese Erkenntnis bisher nicht hinreichend 
durchgesetzt. Die Verquickung von Kriminali-
tät und Terrorismus macht mehr als eine rein 
militärische Strategie erforderlich, da Terror-

Konfiszierte Zigaretten: Der IS finanziert sich zwar selbst durch den illegalen Handel mit Tabakwaren,  
sanktioniert aber nicht autorisierten Schmuggel. Quelle: © Stringer, Reuters.
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gruppen heutzutage Unterstützung von einem 
diversifizierten und häufig geheimen weltwei-
ten Finanznetzwerk erhalten. Solche Netzwerke 
aufzudecken kann dabei nicht allein Aufgabe 
der Finanzministerien oder klassischer Finanz-
institute sein, denn wie aus vier unterschiedli-
chen Resolutionen des Sicherheitsrats der Ver-
einten Nationen hervorgeht, stehen wir einer 
großen Bandbreite von Verbrechen gegenüber, 
mit denen der Terrorismus im Allgemeinen und 
der IS im Besonderen finanziert werden.

Polizeiarbeit muss mit Terrorismusbekämpfung 
Hand in Hand gehen, um der auf Kleinkrimina-
lität gründenden Finanzierung des Terrorismus 
in Europa, den USA und andernorts Herr zu 
werden. Um der größer angelegten Finanzie-
rung zu begegnen – jenen Quellen, aus denen 
beispielsweise der IS seine Gelder schöpft –, ist 
ein Konzept vonnöten, das die Erkenntnisse vie-
ler verschiedener Regierungsstellen, multinatio-
naler Organisationen, der Privatwirtschaft und 
der Zivilgesellschaft zusammenführt. Konzerne 
und Geschäftsleute sind am besten qualifiziert, 
um Ungereimtheiten bei internationalen Han-
delsdaten festzustellen, die möglicherweise auf 
Schwarzhandel hinweisen. Zivilgesellschaft-
liche Gruppen können dabei helfen Schwarz-
märkte zu identifizieren, sei es als Beobachter, 
Verbraucher und/oder Opfer von Betrügereien 
mit gefälschter Ware. Nur wenn wir bei der 
Bekämpfung der Terrorismusfinanzierung und 
der damit zusammenhängenden Kriminalität 
mit einem mehrdimensionalen Konzept vorge-
hen, besteht Hoffnung, die Einnahmequellen 
der Terroristen versiegen zu lassen.

Louise I. Shelley, Ph.D., ist Professorin für Public 
Policy und Direktorin des Instituts für Terrorismus, 
internationale Kriminalität und Korruption an der 
George Mason University, Arlington, Virginia, USA.

1 InfoLAFT 2009: Financiación del Terrorismo, 1: 4, 
S. 10–11.

2 McGrath, Kevin 2011: Confronting Al Qaeda: New 
Strategies to Confront Terrorism Annapolis, S. 77–82.

3 Ebd., S. 65–82.
4 Sicherheitsrat der Vereinten Nationen 2014: Reso-

lution 2195 (2014), in: http://www.un.org/en/ 
ga/search/view_doc.asp?symbol=S/RES/2195%20
%282014%29 [10.02.2016]; Sicherheitsrat der  
Vereinten Nationen 2015, Resolution 2199 (2015),  
in: http://www.un.org/en/ga/search/view_doc.asp? 
symbol=S/RES/2199%20%282015%29 [10.02.2016]; 
Sicherheitsrat der Vereinten Nationen 2015,  
Resolution 2253 (2015), in: http://www.un.org/en/
ga/search/view_doc.asp?symbol=S/RES/2253% 
282015%29 [10.02.2016]; Sicherheitsrat der Ver-
einten Nationen 2015, Resolution 2255 (2015),  
in: http://www.un.org/en/ga/search/view_doc.asp? 
symbol=S/RES/2255%282015%29 [10.02.2016].

5 McCoy, Terence 2014: ISIS Just Stole $425 Million, 
Iraqi governor says, and became the ‚world’s richest 
terrorist group‘, The Washington Post, 12.06.2014, 
in: http://wpo.st/LpqK1 [10.02.2016].

6 NBC News 2015: ISIS Earned $500 Million From 
Selling Oil: Treasury Official, 11.12.2015, in:  
http://nbcnews.to/1IZphi2 [10.02.2016].

7 Vgl. Callimachi, Rukmini / Rubin, Alissa J. /  
Fourquet, Laure 2016: A View of ISIS’s Evolution 
in New Details of Paris Attacks, in: The New York 
Times, 19.03.2016, in: http://nyti.ms/1XDIWvF 
[30.03.2016].

8 Faiola, Anthony / Mekhennet, Souad 2015: The 
Islamic State Creates a New Type of Jihadist: Part 
Terrorist, Part Gangster, The Washington Post, 
20.12.2015, in: http://wpo.st/VpqK1 [10.02.2016].

9 Shelley, Louise I. 2014: Dirty Entanglements:  
Corruption, Crime and Terrorism, Cambridge.

10 Ebd., S. 173–217.
11 Global Witness 2003: For a Few Dollars More: 

How al Qaeda Moved into the Diamond Trade, 
17.04.2003, in: http://globalwitness.org/en/archive/
few-dollar-more-how-al-qaeda-moved-diamond-
trade [10.02.2016]; Campbell, Greg 2002: Blood 
Diamonds: Tracing the Deadly Path of the World’s 
Most Precious Stones, Boulder, CO; Farah, Douglas 
2004: Blood from Stones: The Secret Financial 
Network of Terror, New York.

12 InfoLAFT, N. 1, S. 11.
13 Massé, Frédéric / Camargo, Johanna 2012: Actores 

Armados Ilegales y Sector Extractivo en Colombia,  
V Informe del Centro Internacional de Toledo para  
la Paz (CITpax) Observatorio Internacional, S. 49, in:  
http://business-humanrights.org/sites/default/ 
files/media/documents/actores-armados-ilegales- 
y-sector-extractivo-2012.pdf [10.02.2016].

14 Eine Darstellung des schmutzigen Goldgeschäfts 
findet sich in Naylor, R.T. 2004: Wages of Crime: 
Black Markets, Illegal Finance, and the Underworld 
Economy, Ithaca, New York, S. 196–246. Für 
mineral gewinnende Industriezweige wie die  
Öl industrie siehe Massé / Camargo, N. 13.

http://www.un.org/en/ga/search/view_doc.asp?symbol=S/RES/2195%20%282014%29
http://www.un.org/en/ga/search/view_doc.asp?symbol=S/RES/2195%20%282014%29
http://www.un.org/en/ga/search/view_doc.asp?symbol=S/RES/2195%20%282014%29
http://www.un.org/en/ga/search/view_doc.asp?symbol=S/RES/2253%282015%29
http://www.un.org/en/ga/search/view_doc.asp?symbol=S/RES/2253%282015%29
http://www.un.org/en/ga/search/view_doc.asp?symbol=S/RES/2253%282015%29
http://www.un.org/en/ga/search/view_doc.asp?symbol=S/RES/2255%282015%29
http://www.un.org/en/ga/search/view_doc.asp?symbol=S/RES/2255%282015%29
http://wpo.st/LpqK1
http://nbcnews.to/1IZphi2
http://nyti.ms/1XDIWvF
http://globalwitness.org/en/archive/few-dollar-more-how-al-qaeda-moved-diamond-trade
http://globalwitness.org/en/archive/few-dollar-more-how-al-qaeda-moved-diamond-trade
http://globalwitness.org/en/archive/few-dollar-more-how-al-qaeda-moved-diamond-trade
http://business-humanrights.org/sites/default/files/media/documents/actores-armados-ilegales-y-sector-extractivo-2012.pdf
http://business-humanrights.org/sites/default/files/media/documents/actores-armados-ilegales-y-sector-extractivo-2012.pdf
http://business-humanrights.org/sites/default/files/media/documents/actores-armados-ilegales-y-sector-extractivo-2012.pdf


100 Auslandsinformationen   1 | 2016

15 Cassara, John A. 2015: Trade-Based Money Laun-
dering: The Next Frontier in International Money 
Laundering Enforcement, Wiley, Hoboken.

16 Jordanischer General a.D. im George C. Marshall 
Center, Europäisches Institut für Sicherheits- und 
Verteidigungspolitik, in einem Seminar zum Thema 
21st Century Converging Threats: Nexus of Terro-
rism, Drugs and Illicit Trafficking, 09/2015.

17 Präsentation auf der Konferenz Eurasia and Armed 
Radicalism: Spaces, Flows and Finances of an 
 Evolving Terrorism, Nato Foundation Defense 
College, 27.01.2016, Berlin.

18 Solomon, Erika / Kwong, Robin / Bernard, Steven 
2016: Inside ISIS Inc: The Journey of a Barrel of Oil, 
Financial Times, in: http://ig.ft.com/sites/2015/
isis-oil [10.02.2016].

19 Walsh, Nick Paton 2014: Syrian jihadists using  
Twitter to recruit foreign fighters, CNN, 
04.06.2014, in: http://cnn.it/1pDsFJF [10.02.2016].

20 Cassara, N. 15.
21 Shelley, N. 9, S. 218–258.
22 InfoLAFT 2009: Fondeo del terrorismo, 1: 4, 

S. 10–15. Hieraus geht hervor, dass in den Büchern 
der FARC die Ausgaben für Bestechungsgelder als 
Betriebskosten aufgeführt waren.

23 de Poot, C.J. / Sonnenschein, A. 2011: Jihadi Terro-
rism in the Netherlands, Den Haag, S. 109–110.

24 Saviano, Robert 2007: Gomorrah, New York, 
S. 181–186.

25 Bajekal, Naina / Walt, Vivienne 2015: How Europe’s 
Terrorists Get their Guns, Time, in: http://ti.me/ 
1PReVJ2 [10.02.2016].

26 Windrem, Robert 2015: Terror on a Shoestring: Paris 
Attacks Likely Cost $10,000 or Less, NBC News,  
18.11.2015, in: http://nbcnews.to/1S4PUXW 
[10.02.2016].

27 Levitt, Matthew / Jacobsen, Michael 2008: The 
Money Trail: Finding, Following and Freezing 
Terrorist Finances, Policy Focus 89, S. 50–51, in: 
http://washin.st/1TRrlmb [10.02.2016]; Gunaratna, 
Rohan 2002: Inside Al Qaeda: Global Network of 
Terror, New York, S. 63–65; de Poot / Sonnenschein, 
N. 23, S. 111.

28 Naylor, R.T. 1993: The Insurgent Economy: Black 
Market Operations of Guerrilla Organizations 
Crime, Law and Social Change 20: 1, S. 13, 20.

29 Davidson, Joe 2016: Some federal workers’ security 
data now in the hands of the Islamic State, in: The 
Washington Post, 01.02.2016, S. A14.

30 Higgins, Stan 2015: European Commission to 
 Assess Bitcoins Role in Terrorist Financing, in: 
http://bit.ly/1ltmSqS [10.02.2016]; Rugg, Peter 
2015: Bitcoin Financing Terrorism? Activist Group 
Says It’s Uncovered $3 Million, Inverse, 19.11.2015, 
in: https://inv.rs/2XUtqu [10.02.2016].

31 Gardner, Frank 2015: How the dark web spurs a 
spying ‚arms race‘, BBC, 19.03.2015, in: http://bbc.
in/1x4k6wA [10.02.2016].

32 Global Initiative on Transnational Crime 2015:  
Libya: Criminal Economies and Terrorist Financing 
in the Trans Sahara, in: http://globalinitiative.net/
libya-criminal-economies-and-terrorist-financing- 
in-the-trans-sahara [10.02.2016]; International 
Crisis Group 2013: Tunisia’s Borders: Jihadism and 
Contra band, Middle East and North Africa Report 
148, 28.11.2013, S. 31, in: http://crisisgroup.org/ 
en/regions/middle-east-north-africa/north-africa/ 
tunisia/148-tunisia-s-borders-jihadism-and- 
contraband.aspx [10.02.2016].

33 US-Außenministerium 2015: The Global Illicit 
Trade in Tobacco: A Threat to National Security,  
in: http://www.state.gov/documents/organization/ 
250513.pdf [10.02.2016].

34 Abdukadirov, Sherzod 2010: Terrorism: The Dark 
Side of Social Entrepreneurship, Studies in Conflict 
and Terrorism 33: 7, S. 603–617; Farah, Douglas 
2012: Fixers, Super Fixers and Shadow Facilitators: 
How Networks Connect, in: http://strategycenter.net/ 
docLib/20120423_Farah_FixersSuperFixersShadow.
pdf [10.02.2016].

35 Pieth, Mark (Hrsg.) 2003: Financing Terrorism, 
Dordrecht; Passas, Nikos 2007: Terrorism Financing 
Mechanisms and Policy Dilemmas, in: Giraldo, J. /
Trinkunas, H. (Hrsg.): Terrorism Financing and 
State Responses: A Comparative Perspective, 
Stanford, Kalifornien, S. 30. Hier wird erörtert, wie 
die Flugzeugentführer vom 11. September das eta-
blierte Bankensystem nutzten. Die Verbreitung von 
Nuklearwaffen des A.-Q.-Khan-Netzwerks wurde 
von Geschäftsleuten aus Europa gefördert. Dietz, 
Rebekah K. 2010: Illicit Networks: Targeting the 
Nexus between Terrorists, Proliferators and Narco-
traffickers, in: http://dtic.mil/dtic/tr/fulltext/u2/ 
a536899.pdf [10.02.2016]; IISS 2007: Nuclear Black 
Markets: Pakistan, A.Q. Khan and the rise of proli-
feration networks – A net assessment, 02.05.2007, 
S. 43–64, in: http://www.iiss.org/publications/ 
strategic-dossiers/nbm/nuclear-black-market- 
dossier-a-net-assesment [10.02.2016].

36 Beispielhaft dafür ist das kambodschanische Militär. 
Siehe Capie, David 2005: Trading the Tools of Ter-
ror: Armed Groups and Light Weapons Proliferation 
in Southeast Asia, in: Smith, Paul J. (Hrsg.): Terro-
rism and Violence in Southeast Asia: Trans national 
Challenges to States and Regional Stability, Armonk, 
New York, S. 191.

37 Organised Crime in Australia Key Trends 2008, 2, 
in: https://crimecommission.gov.au/publications/
intelligence-products/organised-crime-australia/
organised-crime-australia-2008 [08.01.2016].

38 Eine Analyse eines Unterstützers organisierter  
Krimineller und Terroristen aus Auckland, Neusee - 
land, findet sich in Organized Crime and Corruption 
Reporting Project 2011, Offshore Registration Busi-
ness Halts Operations, 28.06.2011, in: http://occrp.
org/en/investigations/930-offshore-registration- 
business-forced-to-halt-operations [10.02.2016].

39 InfoLAFT, N. 22, S. 11.

http://ig.ft.com/sites/2015/isis-oil/
http://ig.ft.com/sites/2015/isis-oil/
http://cnn.it/1pDsFJF
http://ti.me/1PReVJ2
http://ti.me/1PReVJ2
http://nbcnews.to/1S4PUXW
http://washin.st/1TRrlmb
http://bit.ly/1ltmSqS
https://inv.rs/2XUtqu
http://bbc.in/1x4k6wA
http://bbc.in/1x4k6wA
http://globalinitiative.net/libya-criminal-economies-and-terrorist-financing-in-the-trans-sahara
http://globalinitiative.net/libya-criminal-economies-and-terrorist-financing-in-the-trans-sahara
http://globalinitiative.net/libya-criminal-economies-and-terrorist-financing-in-the-trans-sahara
http://crisisgroup.org/en/regions/middle-east-north-africa/north-africa/tunisia/148-tunisia-s-borders-jihadism-and-contraband.aspx
http://crisisgroup.org/en/regions/middle-east-north-africa/north-africa/tunisia/148-tunisia-s-borders-jihadism-and-contraband.aspx
http://crisisgroup.org/en/regions/middle-east-north-africa/north-africa/tunisia/148-tunisia-s-borders-jihadism-and-contraband.aspx
http://crisisgroup.org/en/regions/middle-east-north-africa/north-africa/tunisia/148-tunisia-s-borders-jihadism-and-contraband.aspx
http://www.state.gov/documents/organization/250513.pdf
http://www.state.gov/documents/organization/250513.pdf
http://www.strategycenter.net/docLib/20120423_Farah_FixersSuperFixersShadow.pdf
http://www.strategycenter.net/docLib/20120423_Farah_FixersSuperFixersShadow.pdf
http://www.strategycenter.net/docLib/20120423_Farah_FixersSuperFixersShadow.pdf
http://www.dtic.mil/dtic/tr/fulltext/u2/a536899.pdf
http://www.dtic.mil/dtic/tr/fulltext/u2/a536899.pdf
http://www.iiss.org/publications/strategic-dossiers/nbm/nuclear-black-market-dossier-a-net-assesment/%20%5bJan
http://www.iiss.org/publications/strategic-dossiers/nbm/nuclear-black-market-dossier-a-net-assesment/%20%5bJan
http://www.iiss.org/publications/strategic-dossiers/nbm/nuclear-black-market-dossier-a-net-assesment/%20%5bJan
https://crimecommission.gov.au/publications/intelligence-products/organised-crime-australia/organised-crime-australia-2008
https://crimecommission.gov.au/publications/intelligence-products/organised-crime-australia/organised-crime-australia-2008
https://crimecommission.gov.au/publications/intelligence-products/organised-crime-australia/organised-crime-australia-2008
http://occrp.org/en/investigations/930-offshore-registration-business-forced-to-halt-operations
http://occrp.org/en/investigations/930-offshore-registration-business-forced-to-halt-operations
http://occrp.org/en/investigations/930-offshore-registration-business-forced-to-halt-operations

